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Системы менеджмента в наше время стали неотъемлемой частью предприятий и комплексом мер по их 

управлению. Большинство крупных и передовых компаний уже внедрили не только систему менеджмента 

качества, но и систему менеджмента информационной безопасности, систему экологического 

менеджмента, а также различные отраслевые системы менеджмента. В процессе развития систем 

менеджмента качества риск-менеджмент становится всё более значимой частью, обеспечивающей 

результативность систем менеджмента на предприятиях. Целью исследования является разработка 

рекомендаций по формированию процесса управления рисками и предложение возможных инструментов 

автоматизации процесса на данном этапе развития рассматриваемой организации. Предмет исследования 

– автоматизация риск-менеджмента как процесса по обеспечению качества продукции. Объектом 

исследования выступает кондитерское предприятие по производству шоколадных конфет. В работе 

применяются такие методы исследования как опрос производственного персонала, диаграмма причинно-

следственных связей, реестр и карта рисков. Методологической основой исследования является IEC 

31010:2019 Риск-менеджмент – Методы оценки риска. В исследовании сделан упор на будущее развитие 

предприятий и активное внедрение инноваций для автоматизации привычных процессов и процедур, 

которые выполняются вручную. Исследование предлагает в качестве альтернативы готовым программным 

решениям по автоматизации, постепенный переход к автоматизации при помощи использования 

доступных предприятию инструментов. Приводятся рекомендации по внедрению и развитию управления 

рисками на примере одного из рассматриваемых рисков. В результате исследования формируется общая 

картина того, как может выглядеть риск-менеджмент на рассматриваемом объекте, где в данный момент 

процесс по управлению рисками как таковой отсутствует. Работа выполнена в рамках проекта НИР 

№618279 «Методы и инструменты инновационной и предпринимательской деятельности в условиях 

цифровой экономики». 
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Management systems in our time have become an integral part of enterprises and a set of measures for their 

management. Most of the major and leading companies have implemented not only the quality management system, but 

also an environmental management system, information security management system, as well as the various sectoral 

management systems. In the process of developing quality management systems, risk management is becoming an 

increasingly important part, ensuring the effectiveness of management systems in enterprises. The main purpose of the 

study is to develop recommendations for the risk management process and to offer possible tools for automating the 

process at the current stage of development of the organization. The subject of the study is the automation of risk 

management as a process to ensure product quality. The object of research is a confectionery company for the production 

of chocolates. The study uses such research methods as interviewing production personnel, a diagram of cause and 

effect relationships, a register of risk and a risk map. The methodological basis of the study is IEC 31010:2019 Risk 
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management - Risk assessment methods. The study emphasizes the future development of enterprises and the active 

introduction of innovations to automate familiar processes and procedures that are performed manually. The study 

suggests as an alternative to ready-made automation software solutions, a gradual transition to automation by using 

tools available to the enterprise. Recommendations are given on the implementation and development of risk 

management on the example of one of the risks under consideration. As a result of the study, a general picture is formed 

of what risk management at the facility in question can look like, where at the moment there is no real risk management 

process. This study was carried out as part of the research project No. 618279 "Methods and tools of innovative and 

entrepreneurial activity in the digital economy." 

Keywords: risk management, quality management, automation of business processes, confectionery industry, management 

systems. 

 
Введение 

 

Управление рисками давно не новый процесс в обеспечении качества и контроля на отечественных 

предприятиях. Компании, реализующие системы менеджмента качества и другие системы менеджмента 

пользуются принципами риск-ориентированного мышления, которого требует ГОСТ Р ИСО 9001-2015 [1], а для 

того чтобы создать риск-менеджмент, отвечающий развитию современного российского рынка, используется 

ГОСТ Р ИСО 31000-2010 «Менеджмент риска. Принципы и руководство».  

Риск-менеджмент – это скоординированные действия по управлению организацией с учетом риска [2]. 

Организационная структура риск-менеджмента, финансирование поддержания системы риск-менеджмента и 

уровень автоматизации системы управления рисками являются наименее развитыми элементами корпоративной 

культуры риск-менеджмента в компаниях [3], поэтому повышение риск-ориентированного мышления и 

автоматизация процессов, обеспечивающих работоспособность управления рисками, является одним из 

приоритетных направлений развития менеджмента качества. 

 

Сложившиеся установки риск-менеджмента и близкое будущее его развития 

 

Зачастую тех мер, которые предпринимаются на предприятии для формирования процесса управления 

рисками бывает недостаточно. Это связано с восприятием российскими компаниями не только риск-менеджмента, 

но и управления качеством в целом. Большинство компаний воспринимают систему менеджмента качества (СМК) 

на предприятии как должное, как необходимый внедренный стандарт, которому нужно соответствовать, и 

постоянно подтверждать это соответствие, чтобы не лишиться сертификата. Из-за этого большинство процессов 

СМК приводятся в надлежащее состояние непосредственно перед аудитом, внутренняя нормативная документация 

не актуализируется долгие промежутки времени, а сама система не работает, а просто существует на бумаге. Такое 

сформированное отношение к СМК конечно наблюдается не во всех компаниях, но проблема существует, и 

компании зачастую не смотрят в будущее на развитие системы менеджмента качества и менеджмента организации 

в целом.  

По последним данным Международной организации по стандартизации сертификат ISO 9001:2008 был 

выдан большее число раз, чем ISO 9001:2015 (рис.1) [4], что свидетельствует о снижении популярности развития 

систем менеджмента качества.  

 

 

 
 

Рис. 1. Сравнение количества выданных сертификатов ISO 9001:2008 и ISO 9001:2015 

 

 

Это подтверждается и общей тенденцией уменьшения числа полученных сертификатов по всему миру, где 

Россия также не стала исключением (рис.2) [4]. 
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Рис. 2. Количество выданных сертификатов ISO 9001 по годам 

 

 

Менеджмент постоянно меняется, за последние сотню лет система управления предприятием прошла через 

множество этапов, включая управление бизнесом, тотальный контроль качества, управление стоимостью 

предприятия, в итоге придя к концепции всеобщего контроля качества, содержащей риск-менеджмент. Сейчас 

правила бизнеса меняются еще быстрее, экономическая ситуация во всем мире нестабильна, законодательная база 

с каждым годом лишь ужесточается, а запросы потребителей становятся всё более клиентоориентированными, 

современными и сложными. Кроме того, мир уже вступил в индустрию 4.0 – четвертую промышленную 

революцию, связанную с цифровизацией производственного сектора. Появляются новые технологии и инновации, 

которые меняют управление организацией уже не с помощью автоматизации, а при помощи цифровизации, 

которая кардинально изменит подход к управлению и всему образу жизни человека. Готовы ли компании к этому 

и что они знают о том, как сейчас в современных условиях трансформируется риск-менеджмент? Цифровизация 

несет в себе огромный потенциал для развития, и использование передовых информационных технологий – 

будущее эффективного риск-менеджмента. Использование новых цифровых технологий само по себе несет не 

только успех и эволюцию в бизнесе, оно также сопровождается новыми рисками и опасностями, которые нельзя 

будет оставить без внимания. Проблема, помимо этого состоит в том, что на пути к цифровизации, компании так 

или иначе нужно иметь автоматизированные процессы, так как цифровизация основывается на внедрении 

киберфизических систем и работает с анализом данных. Доказательством тому, что российские компании сейчас 

находятся на этапе, автоматизации является хотя бы существующее на рынке и пользующееся популярностью 

предложения по автоматизации систем менеджмента, которые трудно было найти 10 лет назад, такие компании 

как Делойт, Диджитал Дизайн, 1С осуществляют разработку и внедрение таких информационных систем на 

отечественном рынке.  

Почему автоматизация управления рисками может быть нужна, даже если компания убеждена в том, что 

цифровая революция ее не коснется, и какие компания получит от этого выгоды? Система управления рисками 

будет быстрее реагировать на возможные опасности и риски, предугадывать их с большей точностью, снизить 

человеческий фактор, проводить оценку рисков регулярно и часто, поддерживать актуальность всей информации 

и документации, создавать отчеты за несколько секунд, создавать наглядные отчеты и показывать тенденции, 

планировать и делегировать задачи, предлагать наиболее подходящие предупреждающие и корректирующие 

мероприятия и т.д. 

Главные функции, выполняемые автоматизированной системой риск-менеджмента (АСРМ): выявление 

рисков и их оценка влияния на бизнес, разработка механизмов управления рисками, регуляторный контроль 

текущих рисков, аудит эффективности управления рисками, контроль соответствия внешним и внутренним 

нормативным документам, управление мероприятиями по устранению нарушений [5]. АСРМ получает 

информацию из необходимых информационных систем предприятия: производственных, аналитических, 

управленческих. Одним из способов получения оперативных и полных данных со всего предприятия является 

создание единой информационной системы корпоративного контроля, но данная задача является архисложной и 

напрямую зависит от подготовки предприятия. Уровень зрелости компании зависит от зрелости аудита, аудит 

рисков свидетельствует об устоявшемся уровне зрелости и подразумевает хотя бы частичную автоматизацию 

процессов. После внедрения автоматизированной системы управления рисками компании еще будет куда 

стремиться, чтобы достичь развитого, а затем передового уровня. Путь достижения продвинутого уровня зрелости 
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свой у каждой компании, кто-то проводит кампанию по разворачиванию сразу всех уровней зрелости и может 

затратить большие ресурсы, кто-то проходит путь к полной автоматизации и оптимизации процессов поэтапно 

небольшими шагами.  

 

Результаты исследования текущего состояния риск-менеджмента на рассматриваемом объекте  

и построение процесса управления рисками 

 

Объектом исследования является деятельность кондитерской фабрики ООО «Х». Предметом исследования 

является формирование автоматизированной системы управления рисками, как способа обеспечения качества 

деятельности рассматриваемого предприятия.  

На рассматриваемом предприятии было проведено интервью с сотрудниками, на основе которого были 

выявлены проблемы, которые, по их мнению, мешают развитию риск-менеджмента и управлению качеством в 

целом. Самыми популярными ответами оказались недостаток времени, компетентного персонала, новых 

сотрудников, которые смогли бы заняться этим; также удалось выяснить, что интегрированная система 

менеджмента не поддерживается на должном уровне высшим руководством, и такое отношение сформировано в 

основном за счет отсутствия понимания важности управления рисками и его связи с управлением качеством [6]. 

На предприятии внедрена интегрированная система менеджмента, включающая в себя систему менеджмента 

качества и систему менеджмента безопасности пищевой продукции. Рабочая документация на фабрике давно не 

актуализировалась, и работа с рисками проводится лишь на уровне определения опасностей, работа над которыми 

в дальнейшем не ведется.  

Такой подход нельзя назвать правильным, так как он не является в полной мере риск-ориентированным и не 

обеспечивает полноту процесса управления рисками [7]. Согласно ГОСТ Р 9001-2015 риск-ориентированное 

мышление теперь является необходимым элементом достижения результативности СМК, а ГОСТ Р ИСО 31000-

2010 дает рекомендации по тому, как процесс управления рисками может быть организован. Управление рисками 

состоит из нескольких главных этапов, которые являются обязательными, если предприятие хочет пройти 

сертификацию, и необходимыми для работоспособности системы управления рисками, а не для формального её 

существования [8]. На основании вышеупомянутых стандартов для предприятия кондитерского производства была 

построена возможная схема процесса управления рисками (рис. 3). 

 

 
 

Рис. 3. Процесс управления рисками 

 

 

Внедрение автоматизированного управления рисками 

 

Предприятие, находящееся на таком уровне развития СМК, может пойти по одному из двух возможных 

путей к автоматизации СМК: внедрить платформенное решение, позволяющее полностью или модульно 

автоматизировать процессы СМК и поддерживаемое внедряемой компанией, или начать автоматизацию при 
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помощи имеющихся на предприятии средств, пытаясь свести к минимуму ручной труд и бумажную волокиту. 

Рассмотрим обе стороны данного вопроса. 

Готовое решение, разработанное конкретно под запросы компании, конечно будет являться лучшим выбором 

с точки зрения оптимизации всей СМК предприятия, но не каждая компания готова потратить на это большие 

денежные средства. Автоматизация процесса управления рисками будет основываться на управлении инцидентами 

и непосредственно рисками. Управление инцидентами сделает автоматизированными сбор и регистрацию 

информации об инцидентах и будет выявлять связи между рисками и инцидентами. Сбор и регистрация 

инцидентов могут проводиться как вручную, так и автоматически при помощи использования на производстве 

датчиков, которые будут передавать сигналы в информационные системы [9]. Далее автоматически в системе 

будут создаваться карты рисков, проводиться идентификация, классификация и оценка рисков. Можно сказать, что 

все процессы управления рисками, представленные на рисунке 3, будут автоматизированы. 

Автоматизация на базе программного готового решения реализуется при помощи следующих технологий:  

− построение процессной модели управления рисками при помощи систем обеспечения задач Workflow – 

включает в себя построение всех карт процессов предприятия и формирование связи между ними в виде потоков 

данных; 

− потоки данных будут находиться в хранилищах данных; 

− данные будут обрабатываться и анализироваться автоматически при помощи методов машинного обучения 

с возможностью построения моделей и прогнозов; 

− использование дэшбордов и инфографики для получения отчетности и визуализации оперативных, 

аналитических и статистических данных; 

− автоматизированные системы управления документами обеспечат интеграции нормативных документов 

из разных систем менеджмента. 

Автоматизация своими усилиями предполагает создание на предприятии службы качества или группы 

управления рисками. Данная группа сотрудников в рамках деятельности по управлению рисками - ответственна за 

реестр, карту и паспорта/карточки рисков; обеспечивает своевременное выполнение обязанностей в системе 

управления рисками; предлагает мероприятия по развитию структуры управления рисками; отвечает за создание 

системы управления рисками; отвечает за выбор ключевых рисковых показателей; устанавливает владельцев 

риска; контролирует разработку и реализацию мероприятий по управлению рисками [10]. Отчетность должна 

присутствовать во всех подразделениях и на всех уровнях управления, отчетность может собираться в процессе и 

по результатам внутренних аудитов.  

Возможность, которую необходимо рассматривать всем предприятиям, находящимся на этапе 

автоматизации – автоматизированные системы документооборота. Документация может быть электронной, а для 

того, чтобы обеспечивать правильное её составление существуют уже готовые разработанные шаблоны, которые 

можно адаптировать к конкретной организации. Электронные системы управления документацией обеспечат более 

быстрый обмен информацией между подразделениями, а также сбор и обработку информации. Например, чтобы 

собрать актуальную информацию об инцидентах, произошедших на предприятии, можно иметь единый реестр, 

хранящийся на общедоступной для владельцев рисков файловой шаре, который будет заполняться 

непосредственно владельцами при происхождении инцидента, либо можно разработать единую форму заявки о 

регистрации инцидента, и направлять эти заявки ответственному для проверки и регистрации. Хранение 

документации в единой системе с возможностью настроек доступа пользователям сократит время прохождения 

документа при его утверждении, позволить просматривать прошлые версии документа, а при интеграции с другими 

информационными системами автоматически заполнять какие-то поля и актуализировать информацию. Такие 

программные решения как Microsoft SharePoint Server, DocsVision, DocLogix, ДЕЛО, DocSpace смогут 

оптимизировать электронную систему документооборота всего предприятия не только в части СМК и управления 

рисками [11]. 

Что касается электронных форм, то это может быть как элементарное использование таблиц Microsoft Excel 

с общим доступом сотрудников к файлу и сервисов Google – форм и таблиц (при условии обработки 

общедоступной информации), так и использование программных продуктов Adobe и Microsoft с поддержкой более 

широкого функционала в области электронных форм.  

В электронных формах могут быть созданы: таблица ответственности по процессу управления рисками, 

матрица возможных видов риска для ключевых направлений деятельности предприятия, сбалансированная 

классификация рисков предприятия. Далее на основе совместной работы группы управления рисками в 

электронных формах и электронной системе документооборота будут создаваться реестр рисков, карты рисков, 

план воздействия на риски и отчет по управлению рисками. Реестр рисков для кондитерского предприятия может 

быть не один, возможно разделить реестр на процессы [12], например для процесса непосредственно конфет 

глазированных реестр рисков может выглядеть следующим образом (рис.4):  
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Рис. 4. Фрагмент реестра рисков по процессу «Производство конфет глазированных» 

 

Карты рисков также могут быть составлены по процессам. На рис. 5 представлена карта рисков для процесса 

«Производство конфет глазированных»:  

 

 
 

Рис. 5. Карта рисков процесса «Производство конфет глазированных» 

 

 

В автоматизированных системах управления рисками данные документы составляются автоматически и 

оперативно, на основе данных документов может строиться карта гарантий – документ, определяющий сферы 

ответственности субъектов системы менеджмента качества предприятия и иных заинтересованных сторон в 
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отношении отдельных рисков компании [5]. Карта гарантий отражает покрытие рисков контрольными функциями 

организации по уровням в соответствии с моделью «Трех линий защиты», где первая линия осуществляет бизнес-

функции, вторая – функции мониторинга, и третья линия защиты проводит независимые оценку и контроль. Карта 

гарантий может быть составлена и вручную, используя классификаторы рисков и процессов компании, карту 

рисков и другую внутреннюю документацию [13]. 

Для внедрения частичной автоматизации процесса управления рисками могут быть также использованы 

программные средства, направленные на решение проблем предприятия и ориентированные на систему 

менеджмента качества и требования ГОСТ Р ИСО 9001. Одним из самых доступных является Microsoft Project, 

который хоть и не ориентирован на стандарт и СМК целенаправленно, но содержит в себе множество 

инструментов, позволяющих оптимизировать работу над задачами СМК.  

После составления плановых документов по управлению рисками необходимо провести мероприятия по 

предупреждению согласно плану управления рисками. За счет этого удастся уменьшится уровень риска и 

перевести его в допустимую «зелёную» зону. По каждому из выявленных наиболее опасных рисков по процессу 

готовится подробный план мероприятий по предупреждению, или снижению угрозы. Необходимо также отразить 

в плане мероприятия по реализации возможностей, что может помочь не только развитию СМК, но и компании в 

целом [14]. Например, по возможному риску «несоблюдение рецептуры», где возможностью будет являться 

«улучшение рецептуры», проводятся такие мероприятия по предупреждению как:  

- обучение и аттестация персонала по процессу, аспектам СМК; 

- введение тщательного контроля параметров на каждом участке производства (а не только входной контроль 

и контроль готовой продукции); 

- ежедневная поверка измерительного оборудования; 

- создание маршрутной карты продукта; 

- использование натуральных добавок и консерваторов; 

- использование программного обеспечения, предназначенного для пищевых производств (нaпример, 

«Рецепт-менeджер») (поэтапное отображение на дисплее компонентов по заданной рецептуре с отображением их 

параметров) [15]; 

- введение автоматизированной системы тайминга со звуковым и визуальным эффектом (работник видит и 

слышит при помощи автоматических сигналов в какое время необходимо перейти к следующему этапу процесса); 

- модернизация рецептур, учет опыта других компаний (бенчмаркинг). 

Таким образом, с самой начальной стадии до мероприятий по предупреждению и мониторинга в процессе 

управления рисками предприятия появляется всё больше элементов автоматизации, которые зачастую являются 

необходимыми в условиях цифровизации экономического пространства, поэтому каждой компании, не ставящей 

автоматизацию в приоритет, стоит задуматься над тем, чтобы вкладываться в IT-инфраструктуру предприятия.  

 

Заключение 

 

В данной работе проведен анализ риск-менеджмента кондитерского предприятия и выявлены проблемы, 

мешающие построить компании эффективное управление рисками. В ходе исследования текущей ситуации 

развития риск-менеджмента и управления качеством, была выявлена тенденция и необходимость в автоматизации 

процессов предприятия. Были предложены возможные инструменты для автоматизации и мероприятия по 

внедрению риск-менеджмента, составлена схема процесса управления рисками, реестр рисков и карта рисков 

одного из основных процессов предприятия.  

Данные рекомендации, а также дальнейшая автоматизация в менеджменте компании помогут в 

автоматизации рутинных и типовых процедур, обеспечат быстроту проведения проверок с использованием 

типовых шаблонов, обеспечат унификацию процедур, что сделает контроль систему управления качеством более 

удобной. Помимо этого, благодаря автоматизации удастся добиться своевременных отслеживания угроз, 

отчетности и аналитики, организации совместной и удаленной работы сотрудников службы качества, обеспечивать 

руководителей и ответственных за риски и активы оперативной и отчетной информацией о деятельности 

сотрудников организации и результатах проверочных и контрольных действий, а также более эффективно 

сформировать планирование аудитов и мероприятий по актуализации и ресурсов, необходимых для проведения 

аудитов.  

Внедрение полностью автоматизированной системы управления рисками обеспечит компании следующие 

возможности: 

− выполнение, развитие и поддержание актуальности единой методологии управления рисками в рамках 

всей организации; 

− автоматизированное создание и ведение реестров рисков, накопление базы реестров рисков, формирование 

карты гарантий, сравнение с прошлыми результатами и визуализация результатов; 

− повышение прозрачности управления рисками и культуры управления рисками; 
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− обеспечение оперативного мониторинга исполнения контрольных процедур по управлению рисками; 

− контроль результатов мероприятий по управлению рисками и получение информации для анализа рисков 

и эффективности принятых мероприятий; 

− сбор необходимой информации для аудитов менеджмента качества и других внутренних аудитов с целью 

обеспечения риск-ориентированного мышления в компании.  
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