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Аннотация 
Исследованы проблемы пиринговых систем типа «устройство–устройство» (D2D), функционирующих в условиях 
сотового содействия сетей 5G. Проанализирована задача обеспечения защищенных прямых соединений между 
мобильными пользователями с помощью разработанного симулятора. Приведены результаты имитационного 
моделирования динамической кластеризации пользователей, находящихся в географической близости при обмене 
пакетными данными и использовании модели мобильности Леви. Результаты исследования позволяют определить 
преимущества интеграции технологии в сеть 3GPP LTE с точки зрения пропускной способности. Показано, что 
имплементация технологии позволяет получить прирост пропускной способности системы до 30% при 
незначительном увеличении  временных затрат на инициализацию прямых соединений. Полученные результаты 
могут быть полезны исследователям и сотрудникам организаций, работающих в области телекоммуникационных 
систем и информационной безопасности. 
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Abstract 
The paper deals with the problems of peer-to-peer systems such as Device-to-Device (D2D) operating in 5G networks. First, 
we consider the task of ensuring secure, direct connections between mobile users by utilizing the developed simulator. We 
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present results of the dynamic user clustering in geographical proximity exchanging packet data and Levy flight mobility 
model. The study results give the possibility to determine benefits of the technology integration in the 3GPP LTE network in 
terms of throughput. We have shown that technology implementation provides a system capacity increase up to 30% with a 
slight growth in the time required for the initialization of direct connections. The results may be useful for the academy and 
industrial experts working in the field of telecommunication systems and information security. 
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Введение 
 

В последнее время все более усиливается влияние беспроводных технологий на современное об-
щество, что, в свою очередь, предвещает рост научного интереса к тематике информационной безопасно-
сти беспроводных технологий связи. Как результат, это влечет за собой потенциальную возможность ус-
тановления беспроводного соединения в любом месте и в любое время [1]. Данная возможность является 
весьма привлекательной для внедрения в ближайшем будущем концепции «Интернета вещей» (Internet of 
Things, IoT) [2]. При интеграции IoT с сетями будущего поколения 5G [3] многие устройства могут быть 
оборудованы сенсорами и дополнительными модулями, с помощью которых появляется возможность 
обрабатывать и передавать полезную информацию без непосредственного вмешательства человека. Осо-
бый интерес с недавнего времени представляют сети, построенные по архитектуре Long Term Evolution 
(LTE). Данные беспроводные технологии открывают возможность для создания широкого спектра серви-
сов, начиная с удаленного наблюдения и заканчивая здравоохранением. Они также предполагают прямое 
взаимодействие устройств между собой и, с другой стороны, возможность их непосредственного под-
ключения к сети Интернет. 

Сотовые сети, которые известны сегодня, разрабатывались для голосовой связи, т.е. для использо-
вания их людьми. Для адаптации таких сетей под большое количество IoT-устройств необходима значи-
тельная модификация их работы [4]. Основными требованиями к таким технологиям остаются низкая 
сложность обработки данных, дешевизна в производстве, приемлемая зона покрытия сети и высокая 
энергетическая эффективность. Некоторые специфические технологии, такие как ZigBee и радиочастот-
ная идентификация (Radio Frequency IDentification, RFID), изначально разрабатывались с учетом этих 
требований. С другой стороны, некоторые повсеместно используемые беспроводные технологии также 
могут быть использованы для таких целей [5]. 

В частности, беспроводные локальные сети (Wireless Local Area Network, WLAN), построенные на 
основе стандарта IEEE 802.11 (также широко известные под коммерческим названием Wireless Fidelity 
(Wi-Fi), являются одним из самых распространенных технических решений для организации беспровод-
ного доступа в домах и на предприятиях. Благодаря их высокой пропускной способности, относительно 
низкой стоимости и широкой распространенности использование Wi-Fi для сценариев IoT становится все 
более привлекательным [6]. В настоящей работе производится исследование принципиальной возможно-
сти использования современной технологии Wi-Fi, с учетом ее технических характеристик, для типовых 
сценариев прямых D2D-соединений. 

Основной целью настоящего исследования является изучение влияния скорости движения абонен-
тов, использующих прямые соединения в условиях сотового содействия. Рассматривается функциониро-
вание системы при применении известных примитивов информационной безопасности, потенциально 
пригодных к разработке системы связи, использующей подходящие IoT-технологии для реализации за-
щищенного подключения и обслуживания множества разнородных устройств IoT. 
 

Обзор текущих решений 
 

Ключевые требования к системам без постоянного централизованного управления могут быть оп-
ределены следующим образом [7]: надежный алгоритм контроля связи; адаптивный механизм для быст-
рого реагирования на изменения топологии и отказы отдельных узлов сети; возможность беспроводной 
релейной связи; возможность непрерывной защищенной связи даже в случае недоступности инфраструк-
турной сети. 

Особое внимание в настоящей работе сосредоточено на задачах обеспечения информационной 
безопасности с точки зрения установления защищенной связи между «незнакомыми» или «недоверенны-
ми» устройствами. Несмотря на инновационную постановку задачи, обусловленную развивающейся пи-
ринговой технологией связи «устройство–устройство» в условиях сотового содействия, история вопроса 
достаточно обширна и частично рассмотрена в работах [8–10]. Например, известный алгоритм обмена 
ключами Диффи–Хеллмана [11] обеспечивает свойство нулевого разглашения для каждой стороны, одна-
ко требует надежного канала для его успешного применения. Принимая во внимание более поздние раз-
работки, на сегодняшний день уже традиционно инфраструктура открытых ключей (ИОК) используется в 
качестве центра доверия (т.е. представителя сертификации) для распределения публичных ключей и 
обеспечения связи конечных устройств [12]. Упрощенная схема ИОК представлена на рис. 1. 
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Рис. 1. Защищенная передача данных при наличии/отсутствии инфраструктуры открытых ключей:  
PKi, PKn – публичные ключи, ID – уникальный идентификатор устройства, i, n – порядковые номера устройств 
 

Если рассматриваемая сеть не предусматривает централизованного управляющего устройства, для 
установления прямого соединения может быть использован парный ключ [13]. Важно отметить, что при 
использовании этого метода устройства не смогут получать информацию о своих парных устройствах 
помимо их идентификатора. Следовательно, будет необходимо использовать криптографию, основанную 
лишь на публичных идентификаторах [14, 15], и проверять подпись устройства, основанную на уникаль-
ном идентификаторе. Однако в таком случае для дешифрования необходим персональный секретный 
ключ. Соответствующая служба может быть реализована с помощью использования генератора закрытых 
ключей (ГЗК), который будет использоваться только в случае его доступности в системе. 

 

 
 

Рис. 2. Распределение ключей, где МК – мастер-ключ, а J – порядковый номер нового устройства 
 

Отметим также, что в случае временной недоступности ГЗК группа пользователей, подключенных 
к ГЗК ранее, может сформировать (или использовать существующий) мастер-ключ (МК) [16, 17]. Соот-
ветственно, новое устройство может получить доступ к сети, как показано на рис. 2. Новый парный ключ 
может быть сгенерирован как функция от МК и множества идентификаторов (𝐅𝐢,𝐣 = 𝐹(𝑀𝐾, 𝐼𝐷௜, 𝐼𝐷௝)) и 
получен следующим образом: 𝐅𝐢,𝟏 = 𝐹(𝑀𝐾, 𝐼𝐷௜, 𝐼𝐷ଵ) 𝐅𝐢,𝟐 = 𝐹(𝑀𝐾, 𝐼𝐷௜, 𝐼𝐷ଶ) 
… 𝐅𝐢,𝐢 = 𝐹(𝑀𝐾, 𝐼𝐷௜, 𝐼𝐷௜) 𝐅𝐢,𝐧 = 𝐹(𝑀𝐾, 𝐼𝐷௜, 𝐼𝐷௡). 

В сенсорных сетях устройства обычно не используют МК после генерации парного ключа [18], т.е. 
МК является одноразовым. Такой подход используется в основном в силу статической топологии боль-
шинства сетей этого типа. В рассмотренной архитектуре «устройство–устройство» МК продолжает ис-
пользоваться с целью обеспечения непрерывной возможности подключения новых устройств к пиринго-
вой сети даже в случае отсутствия подключения к сотовой сети. Помимо этого, новый МК может быть 
сгенерирован в случае восстановления связи с базовой станцией. 

Примечательно, что устройство может хранить парный ключ 𝐅𝐢,𝐢 с самим собой. Это делается в ос-
новном для случаев, когда новый пользователь оказывается поблизости, т.е. когда целевое устройство 
подключено к сотовой сети и запрашивает МК напрямую у координатора сети с целью получения нового 
ключа и подключения к соседствующему устройству 𝐾௜,௝ = 𝐾ଵ,ଵ = 𝐹(𝑀𝐾, 𝐼𝐷ଵ, 𝐼𝐷ଵ). 
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Рис. 3. Политика доверия, основанная на Pretty Good Privacy: Wij – уровень доверия между узлами i и j 
 

Другой важной проблемой в пиринговых сетях с сотовым содействием, основанных на географи-
ческой близости, является вопрос доверия. Например, рассмотрим популярное решение, основанное на 
системе доверия Pretty Good Privacy (PGP) [19]. Уровень доверия может принимать значения от нуля до 
единицы и определяется как сумма произведений уровней доверия уже известных пользователей 𝑡 = 𝑤଴ଵ𝑤ଵଵ + 𝑤଴ଶ𝑤ଵଶ, как представлено на рис. 3. Если результат функции доверия близок к или равен 1, 
то можно принять решение о доверии пользователю. В противном случае пользователю может быть отка-
зано в подключении. 
 

Классические решения в пиринговых сетях 
 

Вторая часть данного исследования рассматривает классические проблемы в самоорганизующихся 
сетях [20], т.е. основанные на географической близости подключения/отключения устройств в сети при 
отсутствии подключения к централизованной инфраструктуре. Важно отметить, что такой сценарий свя-
зан с дополнительными трудностями, такими как распределение ключей для сопоставления устройств. 

 

 
 

Рис. 4. Cover-Free Family для r = 2, n = 5 
 

Последнее может быть достигнуто с помощью протокола широковещательного шифрования [21], 
который предполагает использование определенного числа множеств пользовательских ключей  𝐊 = 𝐾ଵ, 𝐾ଶ, … , 𝐾௡, где |𝐾௜| ≥ 1,∪ 𝐾௜ = 𝐊, ห𝐾௜ ∩ 𝐾௝ห ≥ 1. В свою очередь, для создания ключа может быть 
использована система Cover Free Families (CFF), включающая алфавит из элементов X и множество под-
множеств (блоков) F(X). Пример CFF показан на рис. 4. Способ формирования CFF с использованием 
кодов, исправляющих ошибки, предлагался в работах [22, 23]. Соответственно, система может быть оп-
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ределена как CFF, если для любого блока 𝐵଴ ∈ 𝐁 и любых других r блоков 𝐴ଵ; … ; 𝐴௡ ∈ 𝐁 может быть рас-
считано как 𝐵଴ ⊈ ⋃ 𝐴௝௥௝ୀଵ , 
где |𝑋| = 𝑇 – размер алфавита; |𝐵଴| = 𝑁 – число блоков; 𝑟 – число блоков, которые не покрывают ни один 
другой блок; 𝑛 – длина блока. 

Так как все пользователи должны обладать возможностью получения своего ключа, может возник-
нуть ситуация, когда малая группа пользователей может воспроизвести ключ. Таким образом, атака мо-
жет быть осуществлена определенной группой устройств. С другой стороны, использование такого под-
хода гарантирует, что если число устройств меньше или равно минимальному числу, необходимому для 
восстановления ключа 𝐼, то группа не будет покрывать ключ любого другого устройства. Для рассмот-
ренной задачи могут быть использованы системы распределения ключей, основанные на известных ре-
шениях, таких как китайская теорема об остатках [24], полином Лагранжа [25] и коды, исправляющие 
ошибки (Рида–Соломона) [26]. 

Обеспечение непрерывной защищенной связи с использованием вышеуказанных решений должно 
стать значительным шагом для систем типа «устройство–устройство» с сотовым содействием. В данной 
ситуации свойства полинома Лагранжа оказываются предпочтительнее в силу относительной простоты 
вычисления. Это становится одним из ключевых факторов для современных устройств IoT, являющихся 
энергозависимыми. Классическая формулировка подразумевает, что каждое устройство связи (представ-
ляющее своего пользователя) имеет такой же «вес» при голосовании, как и все остальные в общем дереве 
доверия. Однако может возникнуть ситуация, когда существует необходимость использования различных 
«весов» для воздействия на решение при обеспечении доверия в более сложных системах. Следователь-
но, возникнет необходимость добавления подписи к данным до их передачи, а также встает задача ис-
пользования моделей управления ключами, которые распределяют части ключа между устройствами. В 
списке ниже рассмотрены доступные на данный момент «демократические» решения [27]. 
1. Схема (1, N) – каждое устройство может восстановить секретный ключ (рис. 5, а). 
2. Схема (N, N) – секретный ключ может быть восстановлен только с использованием всех N частей 

(рис. 5, б). 
3. Схема (K, N) – секретный ключ может быть восстановлен с использованием K частей, где 𝐾 < 𝑁 

(рис. 5, в). Эта схема используется в решении, рассмотренном далее. 
4. Схема (K, N) с весами – участники с суммой весов, большей или равной K, могут восстановить ключ. 

Значения весовых коэффициентов могут отличаться в зависимости от уровня доверия (рис. 5, г). 
 

 
а                                                                      б 

 

 
в                                                                      г 

 

Рис. 5. Примеры схем распределения ключей (а–г) 
 

Помимо вышеуказанных, интересно также рассмотреть известные «диктаторские» решения [28]. 
Основное отличие заключается в том, что одно или более «важных» устройств должно участвовать в вос-
становлении ключа, и если ни одно из таких устройств не принимает участия в процессе, ключ не может 
быть восстановлен. В частности, предполагается, что секретный ключ – это пароль a в, например, Web 

Доли ключа 

Секретный ключ Восстановленный ключ
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Host Manager (WHM) [29, 30], зашифрованный ключ – это 𝑏 = 𝑎 + 𝑒, а части ключа являются значениями 
и позициями возможных систематических ошибок. Таким образом, процесс восстановления ключа, по 
сути, представляет собой исправление ошибок в известных битах b. Если взвешенная сумма неисправ-
ленных ошибок меньше, чем пороговое значение t, то ключ может быть восстановлен с помощью проце-
дуры декодирования. 

При более детальном рассмотрении реализации систем «устройство–устройство» может возник-
нуть ситуация, при которой пользователи подключены к центру доверия через инфраструктурную сото-
вую сеть. В таком случае функционал управления многоуровневым доступом и иерархией может быть 
изменен на основании технологии уровней доступа [31], которые принимают во внимания следующие 
требования информационной безопасности: 
 безопасность – только авторизованные пользователи могут получить доступ к информации; 
 анонимность – внутренняя иерархия должна быть скрыта; 
 адаптивность – структура сети часто изменяется и должна быть динамической; 
 простота – устройства IoT критически ограничены в своих ресурсах. 

Более того, основанные на географической близости системы «устройство-устройство» могут быть 
усовершенствованы за счет использования криптосистемы Мак-Элиса, использующей коды, исправляю-
щие ошибки [32]. Таким образом, каждое устройство имеет свой собственный закрытый ключ и не пере-
дает никакой дополнительной информации о себе в зашифрованном сообщении. Важно отметить, что 
существует возможность обмена сообщениями на всех уровнях иерархии. 

Для предотвращения неавторизованного использования данных предлагается использование тех-
нологии стеганографии и, в частности, стеганографического метода F5 [33]. По сути, за счет изменения 
одного бита данных в сообщении можно передать другое сообщение, содержащее новые данные  
(0, n – 1). Таким образом, редактируя менее важные части передаваемой информации, можно получить 
существенное улучшение уровня информационной безопасности. При этом открытым остается вопрос 
корректного выбора данных для модификации, а также понимания того, как определенные модификации 
повлияют на процесс декодирования. Потенциальное решение этого вопроса – модель взвешенного кон-
тейнера (например, взвешенная метрика Хэмминга) [34–36]. Здесь для подсчета числа добавленных оши-
бок и определения веса искажения можно использовать штрафную функцию [34]: 𝐹 = ∑ η௜𝑣௜௟௜ୀଵ  , 
где η௜ – среднее число ошибок, а 𝑣௜ – уровень важности в зоне 𝐼௜. 
 

Потенциальные улучшения за счет наличия прямых соединений 
 

В предыдущей работе авторов [37] был представлен алгоритм кластеризации мобильных станций, 
использующих безопасные соединения в случаях, когда географическая близость позволяет достигать 
преимуществ по сравнению с использованием инфраструктурных соединений. Были использованы крип-
топримитивы, рассмотренные в предыдущих разделах данной работы, и показаны реальные затраты вре-
мени на создание защищенных групп. Данное исследование проводилось при поддержке Технологиче-
ского университета города Брно, Чешская Республика. 

Поскольку число устройств, задействованных в измерениях, было достаточно малым в силу огра-
ничений в наличии оборудования, было принято решение исследовать влияние мобильности (скорости 
движения абонентов) и их количества на задержки в беспроводном канале связи и максимально дости-
жимую пропускную способность системы. Для анализа была разработана система имитационного моде-
лирования на языке Python. Результаты измерений времени генерации примитивов отображены в табли-
це. Для получения данных было произведено взвешенное усреднение по результатам 10000 измерений. 
 

Криптопримитив Сервер Устройство 

RSA 512 Публичный ключ 7,29 109,33 

RSA 512 Секретный ключ 99,96 1157,81 

RSA 1024 Публичный ключ 19,43 304,12 

RSA 1024 Секретный ключ 352,12 5887,1 

RSA 2048 Публичный ключ 66,21 951,54 

RSA 2048 Секретный ключ 2132,9 35981,32 

Время генерации случайной величины  7,24 25,12 
 

Таблица. Время генерации на серверной/клиентской сторонах, мкс 
 

Для моделирования одной соты 3GPP LTE были использованы следующие параметры системы. Ра-
диус покрытия eNodeB был выбран равным 100 м2. Максимальная дальность (радиус) соединения по 
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технологии ближнего действия (D2D) составила 30 м. Максимальное количество пользователей – 20; 
максимальные скорости передачи в системах дальнего и ближнего радиусов действия – 10 и 40 Мбит/с 
соответственно. Время на установление соединения по технологии Wi-Fi Direct принято равным 1 с. Для 
моделирования движения абонентов использована «модель полета Леви» (с параметром 1,5), соответст-
вующая случайному блужданию пользователей. Выбор данной модели обусловлен недавними исследова-
ниями, подтверждающими, что перемещение людей может быть адекватно описано процессом, где мно-
гочисленные короткие изменения дальности и направления движения чередуются с более длительными 
переходами [38, 39]. 

При инициализации разработанной имитационной программы 20 пользователей равномерно раз-
мещены в зоне покрытия базовой станции. Скорость каждого из них распределена в пределах [0,2; 2] м/с. 
Пример траектории движения дан на рис. 6. Таким образом, моделирование позволяет имитировать пере-
движение абонента согласно спецификации 3GPP TS 36.304. Для учета трафика был использован тип 
мультимедийного контента с интервалом генерации 100 мс и размером пакета 100 кБ. Количество прове-
денных экспериментов задано равным 1000, длительность эксперимента – 15 минут реального времени 
функционирования системы, а представленный доверительный уровень равен 90%. 

 

 
 

Рис. 6. Пример движения отдельного пользователя в системе 
 

Для анализа системы были выбраны известные метрики – задержка на стороне пользовательской 
станции (время запроса на загрузку мультимедийного контента с учетом подтверждения) и средняя про-
пускная способность на пользователя (усредненная по обоим каналам распространения). 

Рассмотрим вначале влияние мобильности абонентских станций на задержку. Результаты пред-
ставлены на рис. 7. Как видно из результатов моделирования, график задержки линейно убывает с ростом 
скорости движения пользователей. Это обусловлено возрастанием числа потенциальных взаимодейст-
вующих пар с увеличением скорости. Таким образом, пользователи получают возможность использовать 
прямое соединение значительно более существенную часть времени, нежели инфраструктурное соедине-
ние. Однако результаты для задержек при использовании сотового содействия на более чем 30% выше. 
Это обусловлено дополнительными временными затратами на инициализацию прямых соединений. 

 
 

 
 

Рис. 7. Зависимость задержки от скорости пользователя 
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С другой стороны и согласно данным на рис. 8, средняя пропускная способность возрастает с по-
вышением скорости движения пользователей, а анализируемая система показывает предпочтительные 
результаты в сравнении с классической. Это связано с потенциальной возможностью установления со-
единений даже за пределами сотового покрытия. В этом случае прирост пропускной способности дости-
гается за счет дополнительных соединений, зависящих, в том числе, от используемых примитивов ин-
формационной безопасности. 

 

 
 

Рис. 8. Зависимость пропускной способности от скорости пользователя 
 

Подводя итог, важно отметить, что даже в современных сотовых сетях могут возникать ситуации, 
когда соединение с централизованным узлом управления оказывается недоступным. Применение реше-
ний типа «устройство–устройство», основанных на принципах сотового содействия, может обеспечить 
пользователей приемлемым уровнем связи даже вне сотового покрытия, но ценой дополнительных за-
держек. 
 

Заключение 
 

Функционирование рассмотренных систем «устройство-устройство» сходно с работой самооргани-
зующихся сетей, но обладает ключевым отличием – в случае систем «устройство-устройство» все уст-
ройства связи (были) ассоциированы с сотовой базовой станцией, по крайней мере, на какое-то время, 
чего достаточно для распределения исходной информации, относящейся к безопасности (мастер-ключи, 
сертификаты и т.д.). Следовательно, классические распределенные решения безопасности (для, напри-
мер, сенсорных сетей) могут быть значительно усовершенствованы в случае связи «устройство-
устройство» за счет использования возможности (периодического) доступа к доверенной сотовой инфра-
структуре. В работе был проведен обзор существующих решений, рекомендуемых к использованию в 
системах прямых соединений в условиях сотового содействия сетей следующего поколения. Показано, 
что существующие протоколы информационной безопасности могут быть применены в сетях рассматри-
ваемого типа при специфической группировке. Также рассмотрены потенциальные преимущества и не-
достатки при интеграции подобных решений в современные сотовые системы. 
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