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Аннотация 
Рассмотрены проблемные вопросы обеспечения информационной безопасности киберфизических систем. Проведен 
анализ характеристик автономных объектов. Представлена модель для системы мониторинга информационной 
безопасности, основанная на характеристиках, получаемых в результате анализа электромагнитного излучения 
электронных компонент автономных устройств киберфизических систем. Показана типовая схема определения 
состояния системы. Ввиду особенностей устройств, обеспечивающих инфраструктуру, оценивание состояния 
информационной безопасности направлено на анализ нормального функционирования системы, а не на поиск 
сигнатур и характеристик аномалий при проведении различного рода информационных атак. Раскрыт эксперимент, 
обеспечивающий получение статистической информации о работе удаленных устройств киберфизических систем, 
где накопление данных для принятия решения происходит путем сравнения статистической информации. 
Представлены результаты эксперимента по информационному воздействию на типовую систему. Предложенный 
подход анализа статистических данных автономных устройств на основе наивного байесовского классификатора 
может быть использован для определения состояний информационной безопасности. Особенностью подхода 
является возможность быстрой адаптации и применения различного математического аппарата, методов машинного 
обучения для достижения заданного качества вероятностной оценки состояния информационной безопасности. 
Реализация данного вида мониторинга не требует разработки сложных системных приложений, позволяет 
реализовывать различные архитектуры построения систем, производящие обработку на борту автономного объекта 
либо передачу данных и вычисление состояния на внешних вычислительных узлах систем мониторинга и контроля. 
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Abstract 
We consider problematic issues of information security for cyber-physical systems. The analysis of the characteristics of 
autonomous objects has been carried out. The paper presents a model for the information security monitoring system based 
on the characteristics obtained as a result of the electromagnetic radiation analysis of the electronic components of the 
autonomous devices in cyber-physical systems. A typical scheme for the system state determination is shown. For reasons of 
the device features providing the infrastructure, information security state assessment is aimed at the analysis of the system 
normal functioning, rather than the search for signatures and characteristics of anomalies during various types of information 
attacks. An experiment is described providing statistical information on the operation of remote devices of cyber-physical 
systems where data accumulation for decision-making occurs by statistical information comparison. The experiment results 
on information impact on a typical system are presented. The proposed approach for the statistical data analysis of 
autonomous devices based on a naive Bayesian classifier can be used to determine the information security states. A special 
feature of our approach is the ability for quick adaptation and application of various mathematical apparatus, and machine 
learning methods to achieve given quality of probabilistic assessment of information security state. The implementation of 
this type of monitoring does not require the development of complex system applications. It allows for implementation of 
various system building architectures processing the autonomous object on-board or data transfer and state calculation on 
external computer nodes of monitoring and control systems. 
 

Keywords 
information security, cyber-physical systems, information security monitoring systems 

 

Введение 
 

Современный этап развития киберфизических систем (КФС) характеризуется применением беспи-
лотных средств – летающих объектов, автомобилей, поездов. Отсутствие оператора или наличие только 
удаленного контроля обусловливает возможность информационного воздействия на них вне контроли-
руемой зоны, делает подобные средства очень привлекательной мишенью для попыток проведения раз-
личного рода атак [1–3]. Реализация большого числа проектов, связанных с беспилотными системами, 
вызывает необходимость обеспечения требуемого уровня безопасности циркулирующих в них данных. 

Внедрение беспилотных средств сопровождается дополнительными проблемными вопросами 
обеспечения информационной безопасности, в том числе [4, 5]: 
 обнаружение несанкционированного доступа к основным узлам на программном уровне; 
 анализ и выявление аномалий в технологических циклах функционирования беспилотного средства; 
 обнаружение деструктивного информационного воздействия на программы и алгоритмы; 
 контроль версий программного обеспечения на предмет обнаружения недекларированных возможностей. 

Выявление аномальных параметров функционирования, отклонений различных характеристик, 
неправильных или не соответствующих установленной ситуации команд, большого числа повторных со-
бытий, является важной задачей для обеспечения информационной безопасности КФС [6–8]. 

Дополнительные средства защиты потребляют информационные, энергетические ресурсы, имеют 
габариты и весовые характеристики, что в условиях ограничений беспилотных аппаратов не всегда при-
емлемо, а в случае несанкционированного доступа и модификации кода программного обеспечения они 
могут потерять свою эффективность. В связи с этим возникает ряд задач, направленных на осуществле-
ние внешнего мониторинга событий информационной безопасности объектов. 
 

Постановка задачи 
 

Эффективные решения в области информационной безопасности связаны с развитием научно-
методического аппарата, направленного на повышение качественных показателей идентификации со-
стояния защищенности, вследствие чего возникает необходимость разработки моделей и методов мони-
торинга информационной безопасности автономных вычислительных средств [9, 10], учитывающих осо-
бенности КФС. 

Одним из подходов может быть использование электромагнитного излучения различных функцио-
нирующих электронных компонент. Для выявления аномального поведения необходимо использовать 
характеристики, отражающие состояния системы, которые могут быть применены в статистическом ана-
лизе [11]. В рассматриваемом случае контролирующая система D состоит из множества датчиков {𝑑ଵ, 𝑑ଶ, … , 𝑑௡}, которые снимают излучаемые сигналы с компонент устройства. Каждый элемент системы 𝑑௜ обрабатывает сигнал sdi(t) от компоненты, где он расположен. В результате преобразований в моменты 
времени t = 0,1…m от датчика 𝑑௜ появляется последовательность значений {sdi(0), sdi(1),..., sdi(m)}. Син-
хронизируя по времени процесс съема значений элементов {𝑑ଵ, 𝑑ଶ, … , 𝑑௡} получаем в моменты времени 
t = 0, 1, …, m кортежи характеристик {sd1(0), sd2(0),..., sdn(0)}, {sd1(1), sd2(1),..., sdn(1)},…, {sd1(m), 
sd2(m),..., sdn(m)}. 

Допустив, что от датчиков, расположенных на разных компонентах, где протекают программные 
процессы, в один момент времени можно получить набор значений признаков, задачу определения со-
стояния информационной безопасности можно свести к задаче классификации. 
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Предлагаемый подход 
 

Поведение системы в динамике предполагает, что переходы из состояния в состояние могут проис-
ходить в любой момент времени. Накопление данных для обучающей выборки происходит в зависимости 
от получаемых амплитудно-частотных значений излучений электронных компонент в различных режи-
мах работы, определяемых составом запущенного программного обеспечения. В ходе накопления данных 
наблюдается изменение статистического портрета электромагнитного излучения функционирования уст-
ройств. Основу модели профиля исследуемого объекта составляют сигналы sdi(t), излучаемые от разных 
элементов схем, как последовательность значений {sdi(0), sdi(1),..., sdi(m)}. Множество сигналов контроли-
рующей системы D создают кортеж значений сигналов от различных датчиков по времени: 

1 1 1

2 2 2

(0) (1) ... ( )

(0) (1) ... ( )
( ( ), )

... ... ... ...

(0) (1) ... ( )

d d d

d d d
di

dn dn dn

s s s m

s s s m
D s t t

s s s m

 . (1) 

Представление данных в виде (1) позволяет применить различные методы машинного обучения 
для реализации классификатора. Исходя из этого, идентификацию состояния возможно осуществить на 
основе наивного байесовского классификатора (НБК), достоинством которого является малое количество 
данных для обучения: 

arg max ( ) ( ( ( ), ) )
n

di i
с i 1

С p C c p D s t t d C c


      ,  (2) 

где C – множество, описывающее возможные состояния системы; c – определенное состояние системы 
(«нормальное» или «аномальное»); t – дискретный момент времени; sdi( t ) – значение сигнала от датчика 𝑑௜ в момент времени t ; ( ( ), )diD s t t   – кортеж значений сигналов от различных датчиков по времени t . 

Обрабатывая посредством НБК кортеж признаков, полученный через постоянные заданные про-
межутки времени, можно определить аномальные состояния системы, на которые следует обратить более 
пристальное внимание. 
 

Эксперимент 
 

С учетом того, что в ряде задач необходимо осуществление внешнего независимого мониторинга 
[11], в данной работе в качестве источника информации о состоянии рассматриваются побочные элек-
тромагнитные излучения и наводки (ПЭМИН) от средств вычислительной техники, возникающие при 
функционировании электронных устройств. 
 

 
 а б 

 
 в г 

 

Рис. 1. Исследуемые пики сигналов для: датчиков типа АП Е3-50 (а); зондов ближнего поля типа NFP-3-P1 
(б); зондов ближнего поля типа NFP-3-P2 (в); зондов ближнего поля типа NFP-3-P3 (г) 

 

Измерения ПЭМИН показывают лучшие результаты в безэховых экранированных камерах, однако 
они не всегда доступны разработчикам и сложно применимы в полевых условиях. При проведении экс-
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перимента допускалось, что при развертывании системы имеется некоторый временной интервал, на ко-
тором можно снять текущие параметры электромагнитного излучения, до момента деструктивного воз-
действия со стороны потенциального злоумышленника. 

Измерения проводились на различных частотах несколькими датчиками одновременно от 50 Гц до 
4 ГГц для разных элементов. Выбор наиболее информативных частот производился оператором. На более 
высоких частотах (f) приоритет отдавался значениям с наибольшей амплитудой (A) обратной связи. На 
рис. 1 представлены исследуемые пики. 

На рис. 2 представлена схема проведения эксперимента. Каждый датчик исследуемого вычисли-
тельного блока соединен с анализатором спектра. Информация от датчиков оцифровывалась, накаплива-
лась и синхронизировалась по времени, затем формировались кортежи матрицы (1), которые анализиро-
вались с помощью решающего правила на основе наивного байесовского классификатора (2). 
 

 
 

Рис. 2. Схема стенда проведения эксперимента 
 

Для анализа и обработки использовался профиль, где накапливались, хранились параметры внеш-
них поведенческих признаков, снимаемых с датчиков, для каждой совокупности процессов. 

В качестве нормального состояния был выбран процесс, запущенный на операционной системе и 
выполняющий в вечном цикле операции умножения, деления и вывода результата на консоль. В качестве 
аномального состояния для анализа и сравнения рассматривались характеристики, когда вместо первого 
процесса запускался процесс, осуществляющий в вечном цикле только печать (вывод) символа на кон-
соль без дополнительных вычислений. 

В проведенном эксперименте электромагнитное излучение снималось над узловыми микросхема-
ми материнской платы MSI G41M-P33 Combo (рис. 3). 

 

 
 

 а б 
 

Рис. 3. Датчики над поверхностью процессора (а) и установка для измерения (б) 
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Полученные данные оцифровывались, и над ними производился анализ на основе НБК. В рас-
сматриваемом случае будем считать, что множество классов C принимает значения C = {c0,c1}, c0 – безо-
пасное  состояние, где функционируют только заранее разрешенные процессы, c1 – небезопасное состоя-
ние, в котором произведен запуск «измененного» или несанкционированного процесса. 

На графиках (рис. 4, 5) представлены значения амплитуд сигналов с шагом 500 мс для полученных 
данных разных тестовых программ с датчиков, установленных рядом с узловыми микросхемами. 

 

  
 а  б 

  
в  г 

 

Рис. 4. Вид графиков колебаний амплитуды исследуемых пиков сигналов при нормальном  
функционировании системы и аномальном в случае непосредственного расположения датчиков  

над поверхностью микросхемы для: датчиков типа АП Е3-50 (а); зондов ближнего поля типа NFP-3-P1 (б); 
зондов ближнего поля типа NFP-3-P2 (в); зондов ближнего поля типа NFP-3-P3 (г). 

Normal – «нормальное состояние», Anomaly – «аномальное состояние» 
 

Во время проведения эксперимента некоторые значения оказываются зашумленными, и по показа-
нию ряда датчиков сложно определить состояние, однако оцифрованные значения от одновременного 
съема информации на кратковременном этапе дают возможность произвести оценку состояния в про-
стейшей бинарной классификации. 

С учетом специфики изделий, применяемых для автономных объектов киберфизических систем, од-
ним из проблемных вопросов является расположение элементов, позволяющих получить исходные для ана-
лиза данные. В некоторых случаях невозможно организовать соприкосновение системы мониторинга с по-
верхностью, поэтому возникает необходимость вероятностной оценки определения состояния системы на 
различных расстояниях датчиков. Увеличивая или уменьшая расстояние, а также углы наклона от узловых 
микросхем поверхности съема датчиков, получаем изменение портретов сигналов (рис. 5). 

Представленные на рис. 4, 5 для каждого эксперимента по отдельности графики преобразуются в 
кортежи значений сигналов D от различных датчиков по времени. Вероятность нахождения исследуемой 
системы в опасном или безопасном состоянии определяется на основе формулы (2). 

Проведенный эксперимент показал, что с учетом «зашумленности» информации, получаемой от 
датчиков, после накопления обучающей выборки в течение 1 часа становится возможным определить 
отличия в процессах, функционирующих в системе, с вероятностью, близкой к 0,8. 

На рис. 6 приведена вероятность правильной идентификации запущенной программы в зависимо-
сти от объема обучающей выборки для состояний, представленных на рис. 4, 5. 

Предлагаемое решение не требует больших вычислительных затрат, подобная система может быть 
достаточно быстро обучена на различных методах машинного обучения и использоваться для обнаруже-
ния аномальных параметров функционирования автономного объекта в условиях, когда, осуществляя 
мероприятия по развертыванию системы в реальных условиях, на начальных этапах функционирования 
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можно произвести оценку статистических данных, на основе которых осуществить анализ, выявление и 
идентификацию аномалий функционирования. Статистика, полученная на основе проведенного экспери-
мента, показывает вид внешнего отклика анализируемой системы, достаточный для вероятностного оп-
ределения состояния информационной безопасности. 

 

  
 а б 

  
в г 

 

Рис. 5. Вид графиков колебаний амплитуды исследуемых пиков сигналов при нормальном  
функционировании системы и аномальном в случае изменения положения над поверхностью микросхемы 
для: датчиков типа АП Е3-50 (а); зондов ближнего поля типа NFP-3-P1 (б); зондов ближнего поля типа  

NFP-3-P2 (в); зондов ближнего поля типа NFP-3-P3 (г). 
Normal – нормальное состояние, Anomaly – аномальное состояние 

 

 
 

Рис. 6. Вероятность правильной идентификации запущенной программы (P) в зависимости от объема  
обучающей выборки (n) для состояний рис. 4, 5 

 

Заключение 
 

Типовым решением для выполнения таких требований по защите информации, как конфиденци-
альность и целостность информации, является применение специальных программно-аппаратных 
средств защиты информации, средств контроля защищенности информации и системы менеджмента ин-
формационной безопасности [12, 13]. Однако внедрение программных закладок и модификация кода мо-
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гут  происходить на таких этапах жизненного цикла, как разработка, производство, хранение, транспор-
тировка, ввод в эксплуатацию, сопровождение и модернизация программных и технических средств, что 
повышает актуальность применения внешних независимых систем мониторинга информационной безо-
пасности [14, 15]. Нарушитель может действовать на различных этапах жизненного цикла не только ки-
берфизической системы, но и встроенных и интегрированных в нее средств защиты информации. 

Предложенный метод мониторинга автономных объектов на основе статистических данных систе-
мы направлен на анализ внешних поведенческих признаков процессов, запущенных на вычислительном 
узле, не влияет на быстродействие и не затрагивает вычислительные и системные ресурсы узла. 

Особенностью подхода является возможность быстрой адаптации и применения различного мате-
матического аппарата, методов машинного обучения для достижения заданного качества вероятностной 
оценки. 

Реализации данного вида мониторинга не требует разработки сложных системных приложений, 
позволяет реализовывать различные архитектуры построения систем, производящие обработку на борту 
автономного объекта либо передачу данных и вычисление состояния на внешних вычислительных узлах 
систем мониторинга и контроля. 
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