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Аннотация 
В работе представлена новая схема постквантовой забывчивой подписи типа 1-из-n, построенная на изогениях 
суперсингулярных эллиптических кривых. В качестве основы использована схема Commutative Supersingular 
Isogeny based Fiat-Shamir, стойкость которой опирается на предположение о сложности многоцелевой задачи 
обращения группового действия. Такой подход обеспечивает устойчивость к атакам с использованием алгоритма 
Шора. Формализованы алгоритм генерации ключей, протокол интерактивного формирования подписи и алгоритм 
верификации. Экспериментальная оценка в среде SageMath демонстрирует более чем трехкратное снижение 
объема передаваемых данных относительно аналога на решетках.
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Abstract
This paper presents a novel 1-out-of-n post-quantum oblivious signature scheme based on supersingular elliptic curve 
isogenies. The proposed scheme is built upon the Commutative Supersingular Isogeny based Fiat-Shamir scheme whose 
security relies on the hardness assumption of the multiple-target group action inverse problem. This approach ensures 
resistance against attacks using Shor’s algorithm. The key generation algorithm, the interactive signing protocol, and 
the verification algorithm are formalized. Experimental evaluation in SageMath demonstrates more than a threefold 
reduction in communication overhead compared to a lattice-based counterpart.
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Забывчивая подпись 1-из-n представляет собой 
криптографический протокол, позволяющий пользо-
вателю получить подпись только на одно сообщение 
из n возможных сообщений. При этом подписывающая 
сторона не может определить, какое именно сооб-
щение из множества подписанных ею было выбрано 
	пользователем. Ключевое свойство этого примитива 
состоит в том, что подписант остается неосведом-
ленным о выборе пользователя, а пользователь мо-
жет получить подпись лишь на одно из n сообщений, 
которые он отправлял подписывающей стороне для 
подписи. Таким образом, можно дать следующее опре-
деление.

Определение 1. Забывчивая подпись 1-из-n — ин-
терактивная схема подписи, которая позволяет получа-
телю подписи получить валидную подпись σi на одно 
и только одно сообщение mi из открытого множества 
сообщений {m1, …, mn}. При этом подписант по завер-
шении протокола подписи не узнает, какое именно со-
общение mi c соответствующей ему подписью σi было 
выбрано из подписанных им сообщений {m1, …, mn}. 

Забывчивые подписи решают проблему обеспечения 
приватности и анонимности в системах, требующих 
проверяемого приватного выбора. К таким системам 
относятся электронные платежи, схемы анонимных 
учетных данных и протоколы приватного доступа к 
базам данных [1].

С появлением угрозы квантовых компьютеров, спо-
собных нарушить стойкость классических криптогра-
фических алгоритмов (RSA [2], ГОСТ Р 34.10-20121), 
разработка постквантовых аналогов становится крити-
чески важной задачей. Существующие схемы забывчи-
вых подписей [3–5] уязвимы для квантового алгоритма 
Шора [6].

Разработка постквантовых забывчивых подписей 
является необходимым условием обеспечения дол-
госрочной безопасности и приватности различных 
систем. Постквантовые алгоритмы основываются на 
математических задачах, которые считаются трудными 
для решения даже при наличии квантовых вычислите-
лей. Это гарантирует, что достигнутый сегодня уровень 
приватности пользователей не будет нарушен по мере 
развития квантовых технологий.

Существующие схемы постквантовых забывчивых 
подписей, основанные на теории решеток [7] и теории 
изогений эллиптических кривых [8], обладают недо-
статками. Так, схема [7] требует для хранения и пере-
дачи данных большого объема памяти по сравнению со 

1 ГОСТ Р 34.10-2012. Информационная технология. 
Криптографическая защита информации. Процессы форми-
рования и проверки электронной цифровой подписи. Введ. 
01.01.2013. М.: Стандартинформ, 2013. 24 с.

схемой подписи на изогениях эллиптических кривых 
[8]. Однако схема подписи, предложенная в работе [8], 
требует доработок для повышения стойкости подписи. 

Важным результатом настоящей работы является 
повышение криптографической стойкости подписи по 
сравнению со схемой подписи, предложенной в [8], 
где забывчивая подпись основана на задаче обращения 
группового действия (Group Action Inverse Problem, 
GAIP) и подходе Шнорра. Однако прямая адаптация 
схемы Шнорра для групповых действий может созда-
вать уязвимости, связанные с компрометацией подпи-
си без решения сложной задачи. Предлагаемая схема 
подписи основана на многоцелевой задаче обращения 
группового действия (Multi-Target GAIP, MT-GAIP) 
и использует идеи построения подписи Commutative 
Supersingular Isogeny based Fiat-Shamir (CSI-FiSh) [9]. 
CSI-FiSh является постквантовой схемой цифровой 
подписи с доказуемой стойкостью в модели случайного 
оракула. Предлагаемая схема подписи включает в себя 
алгоритмы генерации ключей и верификации, а также 
интерактивный протокол подписи.

Рассмотрим описание схемы постквантовой за-
бывчивой подписи на изогениях эллиптических кри-
вых. В протоколе, реализующем подпись, принимают 
участие: пользователь — получатель подписи, под-
писант — подписывающая сторона. Под H: {0, 1}* →  
→ {–S + 1, …, S – 1}t понимается криптографическая 
хэш-функция, где S — параметр безопасности подписи.

Кратко опишем математический аппарат изоге-
ний эллиптических кривых. Пусть E — суперсингу-
лярная эллиптическая кривая, заданная над конеч-
ным полем 𝔽p, p — простое число. Обозначим через 
𝒪 = End𝔽p(E) — кольцо эндоморфизмов кривой E, опре-
деленное над 𝔽p. Это кольцо коммутативно и изомор-
фно порядку в мнимом квадратичном поле ℚ( –p). 
Группу классов идеалов кольца 𝒪 обозначим как Cl(𝒪), 
ее порядок (мощность) N = |Cl(𝒪)|.

Действие группы классов идеалов Cl(𝒪) на множе-
стве эллиптических кривых Ell𝔽p(𝒪, π), где под π пони-
мается эндоморфизм Фробениуса, определим как ото-
бражение Cl(𝒪)×Ell𝔽p(𝒪, π) → Ell𝔽p(𝒪, π) или, в случае 
циклической группы как в работе [9], ℤN×Ell𝔽p(𝒪, π) →  
→ Ell𝔽p(𝒪, π), где ℤN — кольцо классов вычетов по мо-
дулю N. Получим, что применение конкретного класса 
идеалов [a] ∈ Cl(𝒪) к конкретной эллиптической кривой 
E0 ∈ Ell𝔽p(𝒪, π) порождает изогенную кривую E1, обо-
значим это действие как [a]E0 = E1.

Определим задачу MT-GAIP. Пусть заданы кри-
вые E0, E1, …, Ek ∈ Ell𝔽p(𝒪, π). Задача состоит в том, 
чтобы найти идеал a ⊂ 𝒪 (или эквивалентный ему эле-
мент группы классов [a] ∈ Cl(𝒪)) такой, что [a]Ei = Ej 
для i, j ∈ {0, …, k}, i ≠ j. Данная задача считается вы-
числительно трудной [9].
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Алгоритм 1. Генерация ключей. Входные данные: 
параметр безопасности подписи S, стартовая эллипти-
ческая кривая E0, мощность N группы классов идеалов 
Cl(𝒪). 

Выходные данные: секретный ключ sk, открытый 
ключ PK.

1. Для i ∈ {1, …, S – 1}:
1.1. ai ∈R ℤN;
1.2. Ei = [ai]E0.
2. sk = {ai}i∈{1,…,S–1} и PK = {Ei}i∈{1,…,S–1}.
Протокол. Подпись. Входные данные: множество 

сообщений M, мощность множества сообщений n, стар-
товая эллиптическая кривая E0, секретный ключ sk, 
открытый ключ PK, параметры безопасности подписи 
t и S, мощность N группы классов идеалов Cl(𝒪). 

Выходные данные: подпись σ.
1. Для всех j ∈ {1, …, n}, i ∈ {1, …, t}:  
1.1. подписант выбирает значение bi

(j) ∈R ℤN;
1.2. подписант вычисляет кривую Ei

(j) = [bi
(j)]E0.

2. Подписант отправляет полученный набор кривых 
{Ei

(j)}i∈{1,…,t}; j∈{1,…,n} пользователю.
3. Для i ∈ {1, …, t}:
3.1. пользователь выбирает si ∈R ℤN;
3.2. пользователь вычисляет кривую Esi = [si]Ei

(l), где 
l — индекс сообщения, на которое пользователь хочет 
получить подпись.

4. Пользователь формирует множество сообщений 
M = {m1, …, mn} и набор кривых {Esi}i∈{1,…,t} и отправ-
ляет эти данные подписанту.

5. Для j ∈ {1, …, n} подписант вычисляет:
5.1. (c1

(j), …, ct
(j)) = H(Es1||…||Est||mj);

5.2. для i ∈ {1, …, t}:
5.2.1. ri

(j) = bi
(j) – sign(ci

(j))a|ci
(j)|mod N, где sign(ci

(j)) 
возвращает знак числа ci

(j), a|ci
(j)| ∈ sk.

6. Подписант формирует промежуточный набор 
подписей {(c1

(j), …, ct
(j), r1

(j), …, rt
(j))}j∈{1, …, n} и отправ-

ляет пользователю.
7. Для каждого i ∈ {1, …, t} пользователь вычисляет:
7.1. ri = ri

(l) + si;
7.2. Eri = [ri]Eci

(l), где Eci
(l) ∈ PK.

8. Пользователь проверяет равенство H(Er1||…
||Ert||ml) = (c1

(l), …, ct
(l)).

9. Если равенство на шаге 8 выполняется, то поль-
зователь устанавливает подпись σ = (r1, …, rt, c1, …, ct), 
где (c1, …, ct) = (c1

(l), …, ct
(l)). В противном случае поль-

зователь устанавливает подпись σ = ⊥ .
Алгоритм 2. Верификация. Входные данные: со-

общение m, подпись σ = (r1, …, rt, c1, …, ct), открытый 
ключ PK. 

Выходные данные: ver = True или False.
1. Примем E–i = Ei

T для всех i ∈ {1, …, S – 1}.
2. Для i = {1, …, t}:
2.1. E(i) = [ri]Eci.
3. (c1́, …, ct́ ) = H(E(1)||…||E(t)||m).

4. Если (c1́, …, ct́ ) = (c1, …, ct):
4.1. ver = True.
5. Иначе:
5.1. ver = False.
Таким образом, предлагается схема постквантовой 

забывчивой подписи 1-из-n, где пользователь может по-
лучить подпись только на одно сообщение из n возмож-
ных. Использование подписи CSI-FiSh [9] в качестве 
базового примитива позволяет достичь компактности, 
недоступной для аналогов на решетках [7], при этом 
обеспечивая стойкость на основе сложности задачи 
MT-GAIP. 

Программная реализация на языке программиро-
вания Python, подтверждающая работоспособность 
предлагаемого решения, была выполнена в среде 
SageMath 9.3 для параметров CSIDH-512 [10], S = 210, 
t = 11, соответствующих уровню стойкости 128 бит [9]. 
В качестве вычислительной платформы использовался 
персональный компьютер со следующими характери-
стиками: процессор AMD Ryzen 7 4800U (1,8 ГГц), 
оперативная память 16 ГБ. 

На рисунке показана зависимость объема передава-
емых данных от параметра n для предлагаемой схемы 
и схемы работы [7]. По сравнению со схемой [7], пред-
лагаемое решение характеризуется не только меньшим 
начальным объемом данных, но и существенно более 
низкой скоростью роста относительно параметра n. 
Полученные результаты обосновывают преимущество 
предлагаемого решения над аналогом на решетках [7] 
в системах, критичных к объему передаваемой инфор-
мации.

В настоящей работе предложена схема посткванто-
вой забывчивой подписи 1-из-n, использующая мате-
матический аппарат изогений эллиптических кривых. 
Предложенное решение обеспечивает анонимность 
выбора сообщения для пользователя.
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