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Рассматривается корпоративная информационная система как компонент ки-
берфизического интеллектуального пространства, предоставляющего многомо-
дальные информационно-навигационные сервисы. Представлена структура ин-
формационной системы и приведены сценарии обслуживания посетителей с 
использованием киберфизического окружения.  
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Введение. Киберфизические системы (КФС) предоставляют широкий спектр возмож-
ностей в различных сферах человеческой деятельности. КФС состоит из физической части 
(сенсоры, актуаторы), взаимодействующей с окружающей средой, и интеллектуальной части 
(вычислительные устройства) [1]. Поскольку КФС совмещают вычисления, коммуникации и 
физическое взаимодействие [2], их использование незаменимо в системах, для которых пол-
нота данных, время отклика и точность являются особо важными характеристиками.  

КФС — это общее понятие, которое объединяет разработки в различных областях,  
таких как медицина [3] (контроль состояния здоровья [4], телехирургия [5, 6], ассистивные 
системы для пожилых и лиц с ограниченными возможностями [6]), робототехнические про-
мышленные системы [7, 8], управление робототехническими мультиагентными системами 
[9], автономные мобильные системы [10, 11], управление автомобильным движением, гене-
рация и распределение электроэнергии [12, 13], разработка и оснащение интеллектуальных 
пространств [14, 15], Интернет вещей [16], игровая индустрия и индустрия развлечений и т.д. 
[2, 17]. Несмотря на некоторую расплывчатость термина КФС от традиционных бортовых 
систем, систем реального времени и сенсорных сетей отличают следующие особенности:  

— наличие вычислительного потенциала в каждом физическом компоненте системы;  
— высокая степень автоматизации;  
— обеспечение сетевого взаимодействия на многих уровнях системы;  
— сохранение высокой степени интеграции при пространственном и временном мас-

штабировании;  
— возможность динамической реорганизации и реконфигурации [18].  
Одна из наиболее востребованных сфер применения КФС — интеллектуальные про-

странства и, в частности, область человекомашинного многомодального взаимодействия в 
рамках интеллектуальных пространств. Слияние данных сенсоров КФС позволяет человеку 
взаимодействовать с ней путем использования различных модальностей (речь, жесты, арти-
куляция лица, направление взгляда и т.д.). Многомодальный человекомашинный интерфейс 
благодаря избыточности обрабатываемых данных позволяет снизить количество ошибок и пре-
доставляет наиболее естественный для человека способ взаимодействия с окружением [19, 20].  

Архитектура корпоративной информационной системы. Рассматриваемый подход к 
распределению сенсорных, сетевых, вычислительных и сервисных задач между компонента-
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ми киберфизической системы (мобильными роботами, встроенными устройствами, мобиль-
ными клиентскими устройствами, стационарным сервисным оборудованием, облачными вы-
числительными и информационными ресурсами) предполагает, что мобильным робототехни-
ческим комплексам отводятся только те функции, которые не могут быть реализованы ста-
ционарными устройствами (например, сопровождение человека роботом). Среди стационар-
ных компонентов киберфизической среды выделяется распределенная корпоративная ин-
формационная система, в задачи которой входит отслеживание событий (приход и уход со-
трудников и гостей, проведение мероприятий), регистрация и распознавание посетителей, 
хранение их профилей, взаимодействие с посетителями с помощью сенсорных экранов, 
трансляция информационных сообщений на стационарные экраны. 

Рассмотрим более подробно архитектуру системы, отвечающей за обработку событий 
во времени, а также диспетчеризацию и отображение информационных материалов. Среди 
существующих систем этому набору задач наиболее точно соответствуют системы Digital 
Signage. К гибкости, динамичности и расширяемости компонентов киберфизической среды 
предъявляются высокие требования, поэтому следует тщательно рассмотреть существующие 
открытые решения Digital Signage (Xibo, Concerto v2, Vodigi и др.). Выявлено, что эти систе-
мы имеют следующие недостатки: отсутствие средств шаблонизации, т.е. возможности авто-
матически формировать множество медиафайлов из одного шаблона, используя внешний ис-
точник (например, базу сотрудников организации); высокая инерционность системы даже 
при соответствующих настройках, что критично при необходимости отображения мгновен-
ных оповещений (например, приветствие сотрудника системой, сигнал тревоги). Кроме того, 
клиентские приложения недостаточно проработаны (например, в системе Xibo высокая на-
грузка на браузер при большом количестве объектов в расписании), а способы задания усло-
вий для активации событий не являются гибкими; также можно отметить существенную за-
висимость системы от платформы (например, есть клиенты системы Xibo для платформ 
Windows и Android, но для Ubuntu существует только альфа-версия). 

Для удовлетворения имеющихся требований разработана новая система для отображе-
ния цифрового контента, состоящая из сервера, мониторов и администраторских терминалов, 
взаимодействующих по сети. 

Ключевым компонентом системы является сервер, к функциям которого относится хра-
нение информации о пользователях, мониторах и их группах, отслеживание событий, хране-
ние медиаконтента, формирование расписаний отображения медиаконтента для каждого мо-
нитора, формирование и передача мониторам медиаконтента и управляющих команд, предос-
тавление администратору и операторам веб-интерфейса для управления системой. Основны-
ми компонентами сервера, архитектура которого представлена на рис. 1, являются база дан-
ных, где хранится информация об объектах информационной системы, сервер приложений, 
отвечающий за выполнение задач сервера, и веб-сервер, предоставляющий доступ клиентам 
(администраторам, операторам, мониторам). 
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Алгоритмы, лежащие в основе функционирования сервера, опираются на объектно-
ориентированную модель данных. Классы, определяющие объекты, упорядочены в структуру. 
Фрагмент системы классов показан на рис. 2.  

Рис. 2 
Все классы наследуют базовому типу TGeneric. Благодаря этому к основным свойствам, 

не зависящим от специфики типа, можно обращаться через унифицированный интерфейс. 
Иерархия включает такие типы, как пользователь информационной системы (TUser), группа 
пользователей (TUserGroup), монитор (TMonitor), медиафайл — видеоизображение, HTML 
(TMediafile), событие, которое активируется при определенных условиях, например, в задан-
ный момент времени (TEvent) и др. 

Основная функция сервера — динамическое формирование расписания медиафайлов 
для монитора. Расписание представляет собой упорядоченный список (очередь). Новые ме-
диафайлы добавляются в конец списка по мере того, как медиафайлы из его начала воспроиз-
водятся и исключаются из очереди.  

Алгоритм обновления расписания (т.е. добавления в него N очередных медиафайлов) 
для монитора M состоит из следующих шагов. 

1. Определение множества активных событий путем проверки условий их активации.
2. Определение множества активных событий {EM}, ассоциированных с монитором M.
3. Определение множеств активных событий {EGi}, ассоциированных с группами мони-

торов G1, G2, …, Gn, которые содержат монитор M. 
4. Определение полного множества активных событий для монитора:

1 2
{ } { } { } { } ... { }

nM G G GE E E E E     . 

5. Исключение из расписания медиафайлов, ассоциированных с событиями, не входя-
щими в множество {E}. 

6. Определение множества медиафайлов {F}, ассоциированных с множеством {E}.
7. Упорядочение множества {F} по времени последней активизации (в порядке возрас-

тания). 
8. Добавление первых N файлов из множества {F} в конец расписания.
9. Обновление времени последней активизации для файлов из множества {F}.
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10. Ожидание следующего запроса на обновление.
Операции поиска и сортировки, составляющие основу алгоритма, эффективно выпол-

няются сервером базы данных. Перенесение вычислительно сложных задач на сервер базы 
данных позволяет добиться их выполнения за время, удовлетворяющее требованиям постав-
ленной задачи. Так, пп. 1—7 приведенного алгоритма могут быть выполнены посредством 
одного SQL-запроса. Рассмотрим, к примеру, время выполнения запроса для определения 10 
очередных медиафайлов для монитора при различном количестве медиафайлов в базе данных. 
Рис. 3 иллюстрирует зависимость времени генерации (t) очереди медиафайлов от размера базы 
данных N и показывает, что даже при большом количестве записей (порядка 100 тыс.) запрос 
выполняется за приемлемое время (менее 1 с), что намного меньше времени трансляции ме-
диафайла. 
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10 100 1000 10000 100000 

t, с 

N 
Рис. 3 

Монитор представляет собой стационарный программно-аппаратный комплекс, предна-
значенный для трансляции медиаконтента в соответствии с расписанием. Он состоит из дис-
плея и неттопа, подключенного к серверу информационной системы. Для работы монитора 
на неттоп устанавливается веб-браузер с поддержкой HTML5. UML-диаграмма, описываю-
щая взаимодействие монитора и сервера, приведена на рис. 4, а. Она определяет характер и 
последовательность действий компонентов системы при трансляции медиафайлов, в частно-
сти процессов инициализации (функции init, checkIn), получения расписания (getSchedule), 
предзагрузки контента (preload) и демонстрации контента (display). Компонентами монитора 
являются контроллер (Controller) и модуль просмотра (Viewer). Контроллер соединяется с 
сервером, получает информацию о расписании и передает ее модулю просмотра, который 
выполняет предзагрузку медиафайлов и их отображение. 

Терминалы администратора и операторов системы предоставляют доступ к управлению 
мониторами, событиями, пользователями и медиаконтентом. Административный интерфейс 
сервера предоставляется через Web. Таким образом, на терминале администратора достаточ-
но наличия веб-браузера. Схема интерфейса представлена на рис. 4, б. 
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Сценарии многомодальных информационно-навигационных сервисов. Рассмотрим 
сценарии обслуживания пользователи на примере разрабатываемого киберфизического ин-
теллектуального пространства СПИИРАН. Пользователи подразделяются на следующие ка-
тегории: сотрудники института; студенты; представители делегаций; одиночные гости; экс-
курсанты музея школы К. Мая и музея СПИИРАН; прочие (разнорабочие, курьеры и т.д.). 
Основное отличие сотрудников института от остальных категорий посетителей — наличие 
индивидуального RFID-пропуска. Остальным категориям пользователей предлагается вы-
брать соответствующий их статусу пункт меню на сенсорном экране и следовать дальнейшим 
указаниям. Сценарии многомодальных сервисов регистрации сотрудников института и сту-
дентов представлены на рис. 5, а, б соответственно, меню для посетителей — на рис. 5, в—г.  
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Рис. 5 

Заключение. Информационно-навигационные сервисы киберфизического интеллекту-
ального пространства СПИИРАН находятся на стадии внедрения.  

Разработанная корпоративная информационная система, продемонстрировавшая в ходе 
экспериментов достаточно высокую производительность при работе в режиме реального 
времени, будет интегрирована в киберфизическую среду организации. Данная система ис-
пользует стандартные сетевые технологии, не привязана к конкретным программно-аппа-
ратным платформам, соответствует критериям расширяемости и переносимости.  
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Внедрение киберфизического интеллектуального пространства позволяет упростить и 
ускорить процедуру регистрации и идентификации пользователей, а также предоставить им 
удобный инструмент, позволяющий ориентироваться в здании и получить необходимую ин-
формацию, обратившись к любому сотруднику при помощи приложения видеоконференцсвязи.  
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Corporate information system is considered as a component of cyber-physical intellectual space, 

providing multimodal information and navigation services. The information system structure is analyzed, 
service scenarios for various types of users of cyber-physical environment are presented. 
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