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Рассмотрены особенности создания информационно-технологической плат-
формы цифрового производства, описан применяемый для ее разработки под-
ход, базирующийся на использовании компонентов промышленного интернета 
вещей. Определены базовые принципы построения информационно-
технологической платформы, выявлены основные трудности, с которыми стал-
киваются создатели подобного рода систем. Спроектирована архитектура ин-
формационно-технологической платформы и определены инструментальные 
средства для ее создания, а также разработан алгоритм функционирования. 
Создан прототип информационно-технологической платформы на базе распре-
деленной производственной площадки факультета СУиР Университета ИТМО. 
Выполнено подключение к платформе производственного оборудования, нахо-
дящегося на различных территориальных площадках. Выявлены факторы, 
влияющие на эффективность внедрения информационно-технологической 
платформы цифрового производства и определены основные этапы ее внедре-
ния на площадке индустриального партнера университета ИТМО.  
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Для решения промышленным сектором таких задач, как снижение затрат на производ-
ство, повышение энергоэффективности, необходимы технологии, позволяющие свести к ми-
нимуму влияние человеческого фактора и ускорить взаимодействие различных служб на 
предприятиях [1, 2]. В настоящее время наиболее распространенным инструментом решения 
подобных задач являются системы мониторинга или SCADA-системы (Supervisory Control 
And Data Acquisition — диспетчерское управление и сбор данных), которые уже более 20 лет 
эффективно используются в тех отраслях, где требуется обеспечивать операторский контроль 
и управление технологическими процессами в реальном времени. SCADA-системы позволяют 
не управлять оборудованием, а всего лишь получать данные, необходимые для последующего 
анализа эффективности его работы. Полученная таким образом и структурированная инфор-
мация необходима для оценки эффективности работы оборудования, принятия управленче-
ских решений по внесению изменений в производственный процесс, она также может быть 
передана в MES (Manufacturing Execution System — система управления производственными 
процессами) — специализированное прикладное программное обеспечение, предназначенное 
для синхронизации, координации, анализа и оптимизации выпуска продукции [3, 4]. 
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Недостатками систем мониторинга являются: сложность организации облачной систе-
мы; ориентированность систем на персонал; неполнота поступающей информации, что вле-
чет за собой отсутствие возможности организации единого информационного пространства; 
отсутствие универсального программного обеспечения для оборудования различных видов; 
отсутствие возможности свободного доступа к данным посредством мобильных устройств; 
отсутствие возможности разграничения прав доступа; отсутствие логического функционала 
для проведения анализа и диагностики [5, 6].  

Целью исследования является разработка прототипа информационно-технологической 
платформы, свободной от перечисленных недостатков современных систем мониторинга, в 
которой будут реализованы функции управления промышленным оборудованием и опера-
тивного взаимодействия производственных служб между собой. 

Информационно-технологическая платформа цифрового производства — это образую-
щая единое информационное пространство для средств производства модульная система, 
реализующая функции мониторинга, диагностики и управления средствами производства в 
автономном режиме и обеспечивающая непрерывную двунаправленную человеко-машинную 
связь. Использование этой платформы обеспечивает взаимодействие машин без вмешатель-
ства человека, оставляя за последним лишь функции наблюдения и формирования задач. 

Первым базовым принципом построения информационно-технологической платформы 
является модульность (возможность внедрения в структуру новых модулей, не затрагивая всю 
систему). Эта особенность позволяет реализовывать децентрализованную систему, значи-
тельно повышая оперативность принятия решений и скорость работы системы. Не менее зна-
чительным преимуществом модульных систем является возможность профильной разработки 
каждого элемента системы отдельной группой специалистов, что повышает надежность и 
расширяет возможности платформы.  

Второй принцип — гибкость программного обеспечения. Такое требование вытекает из 
особенности организации производства на предприятиях, где используется оборудование 
разных производителей и видов [7]. Использование универсального программного обеспече-
ния для оборудования различных видов обеспечит создание среды для организации взаимо-
действия оборудования, что позволит сократить расходы, связанные с разработкой про-
граммного обеспечения для каждой единицы оборудования, и повысить конкурентоспособ-
ность продукта за счет возможности организации более быстрой технологической подготовки 
производства. 

Третий базовый принцип заключается в обеспечении возможности круглосуточного 
доступа с использованием современных устройств и различных операционных систем к дан-
ным оборудования, возможности хранения информации за продолжительный период его экс-
плуатации и возможности логических выводов и построения графов [7]. 

Следование вышеперечисленным принципам построения информационно-техноло-
гической платформы может быть обеспечено путем комбинации SCADA-систем с системами 
математического моделирования и анализа при помощи высокоуровневого программирова-
ния. Такой подход экономически невыгоден, что заставляет выбрать специализированное 
программное обеспечение, например, систему Winnum. 

Winnum — это система мониторинга и диагностики нового поколения. Основными от-
личиями ее от привычных SCADА являются: наличие нереляционной базы данных для высо-
коскоростного обмена большими массивами данных; использование облачных технологий 
хранения данных; наличие системы визуализации и настройки, позволяющей работать с ис-
пользованием всех наиболее распространенных операционных систем; возможность создания 
и подключения самостоятельно разработанных приложений, написанных на языке Java, для 
значительного расширения базовых функциональных возможностей системы; возможность 



 Разработка информационно-технологической платформы цифрового производства 151 

ИЗВ. ВУЗОВ. ПРИБОРОСТРОЕНИЕ. 2020. Т. 63, № 2 

разграничения прав доступа; возможность безопасного хранения данных [7, 8]. Такую систе-
му уже можно представить в виде платформы промышленного интернета вещей. 

Winnum состоит из облака (Winnum Cloud), хранилища данных и базового ядра 
(Winnum Platform), она может быть использована в качестве основы для создания такой 
платформы, так как является модульной. Основным компонентом системы является облако 
данных, в которое поступает вся информация от промышленного оборудования предприятия. 
Для взаимодействия с облаком необходимо универсальное программное обеспечение, позво-
ляющее записывать и считывать данные из системы управления оборудования. Главной про-
блемой является разнообразие используемых протоколов передачи данных оборудованием 
различных видов и производителей. В результате можно говорить лишь о частичной универ-
сальности программного обеспечения.  

Winnum Platform — платформа, обеспечивающая человеко-машинный интерфейс и ис-
пользующаяся для работы с данными, их визуализации, настройки системы и формирования 
конфигурационных файлов. Данная часть системы может свободно дополняться новыми воз-
можностями. Хранилище системы Winnum реализовано в форме нереляционной базы дан-
ных. К важным особенностям этой системы следует отнести возможность самостоятельной 
разработки и исполнения диагностических алгоритмов для любого вида оборудования. Учи-
тывая вышесказанное, можно сделать вывод, что использование системы на базе промыш-
ленного интернета вещей в качестве базового модуля позволяет избежать большинства труд-
ностей при разработке и внедрении информационно-технологической платформы. 

Архитектура системы автоматизации имеет несколько контуров обмена информацией 
(рис. 1). Первый (внутренний) обеспечивает связь датчиков и исполнительных механизмов 
оборудования и контроллера, установленного в нем. Данный контур оперирует „быстрыми“ 
параметрами, расчет которых возможно выполнять в режиме реального времени. Второй кон-
тур обмена информации обеспечивает связь между контроллерами на одной линии производст-
ва. Он служит для согласования параметров работы оборудования. Третий контур связывает 
между собой все оборудование, задействованное в производстве, позволяя на основе анализа 
производственных процессов и маркетинга определять глобальные задачи производства,  
сообщая ответственным лицам о необходимости внесения корректировок в работу оборудо-
вания [8]. 

 
Рис. 1 
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В качестве испытательного полигона для разработки прототипа информационно-
технологической платформы использовалась созданная в ходе НИР № 216648 „Разработка 
методики применения систем мониторинга производственного оборудования“ распределен-
ная площадка, включающая две территориально разнесенные группы оборудования. Основ-
ными элементами данной площадки, схема распределенного мониторинга которой представ-
лена на рис. 2, являются оборудование пяти видов, две внутренние LAN-сети, подключенные 
к глобальной сети Интернет. 

 Визуализация Общий сервер Winnum 
Лаборатория 
факультета 
СУиР ИТМО 

Термо-
мониторинг  

НТТР 

ПАО ТехПрибор 

Станок ЧПУ 
HAAS токарный 

Станок ЧПУ 
HAAS фрезерный Станок ЧПУ 

PRIMACON 
КИМ GLOBAL 
PERFOMANCE 

 
Рис. 2 

Для реализации глобального уровня обмена информацией (третий контур архитектуры 
систем автоматизации) проанализированы протоколы передачи данных, в соответствии с ко-
торыми оборудование обменивается информацией с ПК, а также протоколы, использующиеся 
для передачи данных на сервер [9]. 

Немаловажным преимуществом системы Winnum является web-ориентированная плат-
форма, которая обеспечивает взаимодействие с данными: позволяет производить анализ, экс-
портировать, строить графики. Реализация информационно-технологической платформы в 
виде web-ориентированного приложения, в котором доступ к данным осуществляется с по-
мощью браузера с любого устройства, имеющего доступ к Интернету, не всегда удобна для 
конечного пользователя. 

Основными недостатками Winnum Platform являются: невозможность преобразования 
интерфейса под нужды пользователя; интуитивно непонятный интерфейс; отсутствие быст-
рого доступа к необходимым опциям анализа и информации. 

Как показали исследования, скорость доступа к информации крайне важна для пользо-
вателя, особенно в условиях нестабильного интернет-соединения, что требует ранжирования 
информации по приоритетам с применением различных фильтров, и разграничения ролей 
пользователей. 
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Перечисленные требования возможно удовлетворить путем разработки приложения, не 
только получающего информацию о платформе в режиме реального времени, но и хранящего 
часть информации в памяти устройства и позволяющего загружать в фоновом режиме тре-
буемые данные сразу после запуска приложения. 

Разработано приложение на базе операционной системы IoS, в котором реализованы 
возможности выбора необходимого оборудования из списка, просмотра его статуса и значе-
ния сигналов, быстрого построения графика загрузки за текущие сутки, вывода инструкции и 
описания к выбранному оборудованию, а также связи с ответственным лицом непосредствен-
но в приложении. 

Разработанный на основе платформы Winnum прототип позволяет ускорить процесс 
взаимодействия с системой благодаря отсутствию необходимости загрузки графического ин-
терфейса (в отличие от web-приложения), получая лишь актуальные значения сигналов, храня-
щиеся в облаке, кроме того, приложение обладает динамической системой загрузки данных — 
если пользователю необходимо получить полную информацию о работе выбранного обору-
дования, он выбирает режим просмотра информации с web-платформы, расчет диаграмм ко-
торого и загрузка интерфейса происходят в режиме реального времени и не снижают ско-
рость работы приложения. 

В ходе исследования выявлено, что внедрение информационно-технологической 
платформы позволило уменьшить количество брака в изделиях, сократить издержки, свя-
занные с человеческим фактором, провести оптимизацию загрузки оборудования. Кроме 
этого, внедрение подобных систем позволило выявить недостатки в организации производ-
ства, а также неэффективные программы обработки на станках с числовым программным 
управлением. 

Платформа цифрового производства позволяет сократить трудозатраты благодаря оп-
тимизации работы контролирующего персонала [10]. Кроме того, эффективность работы 
станков с числовым программным управлением может возрасти в среднем на 20 % за счет оп-
тимизации программ, сокращения простоев и прозрачности системы контроля деятельности 
операторов и наладчиков [11].  

Эффективность внедрения информационно-технологической платформы цифрового 
производства зависит от уровня технологической оснащенности; степени внедрения плат-
формы; готовности руководства к внедрению новых технологий и внесению изменений в 
процесс управления предприятием; квалификации персонала. Уровень технологической ос-
нащенности предприятия современным оборудованием должен составлять не менее 90 %. 
Оборудование должно взаимодействовать с персональными компьютерами или устройства-
ми, заменяющими их. Под технологической оснащенностью следует понимать также и нали-
чие разветвленных локальных сетей, и уровень организации взаимодействия между компью-
терами в них.  

К платформе должно быть подключено не менее 90 % оборудования на каждой произ-
водственной площадке [12, 13]. Только при полном внедрении платформа способна обеспе-
чить рост производственных показателей [14, 15]. 

В прототип информационно-технологической платформы цифрового производства на 
базе распределенной производственной площадки Университета ИТМО включены механооб-
рабатывающие станки с числовым программным управлением, литьевая машина, контрольно-
измерительное оборудование, а также единичные датчики; произведено подключение к плат-
форме производственного оборудования различных видов, находящегося на различных  
территориальных площадках. 

С использованием подключенного оборудования планируется создание диагностиче-
ских алгоритмов, которые будут способствовать уменьшению поломок путем использования 
сервисного обслуживания.  
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Разработанная платформа требует совершенствования и расширения функционала для 
полноценного внедрения в производственный процесс, однако даже в настоящем виде спо-
собна значительно облегчить работу персонала, а также вести контроль за использованием 
оборудования. 
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DEVELOPMENT OF AN INFORMATION TECHNOLOGY PLATFORM FOR DIGITAL PRODUCTION 
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Specific of the problem of creation an information technology platform for digital production is con-
sidered, and the approach to the problem based on the use of the industrial Internet of things components 
is described. Basic principles of building an information technology platform are formulated, and the main 
difficulties faced by creators of such systems are determined. The platform architecture is designed and 
tools for creating an information technology platform are specified; an algorithm of the platform functioning 
is developed. A prototype of the information technology platform based on a distributed production site of 
the Faculty of Control System and Robotics at ITMO University is created. A connection is performed to 
the platform of production equipment located at various territorial sites. Factors affecting the effectiveness 
of the information technology platform implementation for digital production are revealed, and the main 
stages of the implementation at the site of the industrial partner of ITMO University are determined.  

Keywords: information technology platform, digital production, SCADA, monitoring, equipment 
diagnostics, industrial Internet of things, industrial cyber-physical systems 
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