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Представлен подход к формированию требований при проектировании защи-
щенных киберфизических систем. Данный подход является одним из этапов 
разрабатываемой автором методики проектирования и верификации подобных 
систем. В ходе этого этапа пожелания заказчика преобразуются в конкретные 
требования и ограничения, на основе которых строится процесс проектирова-
ния. Преобразование происходит на основе сформированной базы знаний.  
В качестве примера представлен процесс формирования требований к проекти-
рованию мобильного робота для охраны периметра объекта.  

Ключевые слова: безопасность в соответствии с проектом, киберфизическая 
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Введение. В настоящее время киберфизические системы — это неотъемлемая часть лю-
бой сферы жизнедеятельности человека, что обусловливает критическую важность обеспече-
ния их защищенности. Последствия отказа подобных систем, в том числе связанные с дея-
тельностью злоумышленников, включают в себя как финансовый и репутационный ущерб, 
так и угрозу жизни и здоровью человека. Одним из возможных направлений атаки является 
использование уязвимостей, наличие которых в киберфизических системах обусловлено раз-
личными факторами. Наиболее опасные из них — внесенные из-за ошибок на этапе проекти-
рования.  

Для решения данной проблемы разработаны и применяются на практике различные ме-
тодики [1], описывающие подходы к проектированию аппаратных и программных элементов 
[2—5], протоколов и интерфейсов [6—8], программно-аппаратных элементов [9—11], среды 
передачи данных [12, 13] или системы в целом [14, 15]. 

Основной недостаток подобных решений заключается в рассмотрении только отдель-
ных аспектов обеспечения безопасности, что не позволяет применить их для киберфизиче-
ских систем в целом. К примеру, в подходах к проектированию программных элементов не 
учитывается, что отдельные компоненты киберфизических систем имеют сильную связь ме-
жду аппаратной и программной составляющими. Это особенно характерно для устройств на 
основе микроконтроллеров, проектирование которых связано с рядом ограничений. Недос-
татком подходов к проектированию отдельных устройств (программно-аппаратных элемен-
тов) является анализ защищенности без учета особенностей системы в целом, что может при-
вести к небезопасной среде передачи данных. При этом совместное применение отдельных 
подходов представляется сложной задачей [16, 17]. 

Один из ключевых этапов методик проектирования — формирование требований. В хо-
де этого этапа пожелания заказчика преобразуются в функциональные требования и ограни-
чения, на основе которых строится процесс проектирования. Как правило, данное преобразо-
вание происходит на основе сформированной базы знаний. 
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Подход к формированию требований. Процесс формирования требований к проекти-
рованию защищенных киберфизических систем состоит из следующих шагов: 

— устанавливается взаимосвязь между пожеланиями заказчика и общими задачами, 
решение которых должна обеспечивать проектируемая система; 

— сформированный на предыдущем шаге список общих задач преобразуется в воз-
можности, которыми должна обладать проектируемая система; 

— сформированный на предыдущем шаге список возможностей преобразуется в кон-
кретные требования к проектируемой системе. 

В свою очередь, каждое из сформированных требований связано с наличием различных 
компонентов системы, используемых при проектировании. Обобщенная схема предлагаемого 
подхода представлена на рис. 1. 

 
Рис. 1 

Отметим, что в данной схеме не учитывается взаимосвязь между отдельными задачами 
и возможностями — вполне реальна ситуация, когда решение одной задачи зависит от дру-
гой, что в итоге формирует иерархическую структуру требований. При этом каждый из ука-
занных процессов основан на работе с базой знаний, поэтому качество получаемых результа-
тов напрямую зависит от ее полноты. 

Формирование требований к мобильному роботу. Рассмотрим процесс формирова-
ния требований к такой киберфизической системе, как мобильный робот для мониторинга 
периметра объекта. Отметим, что элементы корпуса робота были известны заранее, поэтому 
их параметры были использованы для формирования ограничений по размеру используемых 
сенсоров, а также для вычисления минимальной достаточной мощности используемых мото-
ров. Более того, такие требования, как наличие аккумулятора, интерфейса для подзарядки, 
системы управления и хранения данных, рассматривались по умолчанию и соответственно не 
анализировались более детально. 

Пожелания заказчика о проектировании мобильного робота для мониторинга периметра 
объекта в соответствии с предлагаемым подходом были интерпретированы как следующие 
общие задачи: мобильный робот должен иметь возможность поддерживать собственный ра-
бочий цикл, осуществлять мониторинг периметра, а также взаимодействовать с нарушителем 
периметра и оператором системы. Взаимосвязь общих задач с возможностями киберфизической 
системы и конкретными требованиями к ней представлена в таблице (в графе „Требования“ — 
наличие элементов и алгоритмов).  

Основная идея процесса проектирования — поиск всех альтернатив компонентного со-
става системы, удовлетворяющих сформированным требованиям. В свою очередь, соответст-
вие всем требованиям означает, что спроектированная система обладает необходимыми воз-
можностями для решения поставленных задач. А если система способна решить все постав-
ленные задачи, то это именно та система, которая нужна заказчику, при условии, что база 
знаний заполнена корректно. Так, для приведенного выше примера, каждое сформированное 
требование может быть удовлетворено с помощью различных аппаратных и программных 
элементов. Например, шасси может иметь одно или несколько колес или гусениц, а от вы-
бранного решения будет зависеть количество необходимых моторов. 

Пожелания 
заказчика  

Задача 1 Возможность 1 Требование 1 Компонент 1

Компонент 2

Компонент z 

Требование 2 

Требование q 

Возможность 2

Возможность т

Задача 2 

Задача п 
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Общие задачи Возможности Требования Зависимости 

Поддержка 
рабочего цикла 

Движение 

Шасси 

— 

Моторы для 

перемещения шасси 

Алгоритм движения 

Алгоритм построения 
оптимального пути 

Обход 
препятствий 

Сенсоры обнаружения препятствий 

Для возможности обхода 
препятствия робот должен 
иметь возможность двигаться 

Моторы для перемещения сенсоров 

Алгоритм обнаружения 
препятствий 

Алгоритм обхода препятствий 

Подзарядка 

Мониторинг заряда батареи Для возможности подзарядки 
робот должен иметь возможность 
двигаться и обходить 
препятствия 

Наличие станций подзарядки 

Алгоритм подзарядки 

Мониторинг 
периметра 
объекта 

Формирование 
представления 
об окружающей 
среде 

Сенсоры для сканирования 
окружающей среды 

Для возможности формирования 
представления об окружающей 
среде задача поддержки 
рабочего цикла должна быть 
решена 

Моторы для перемещения сенсоров 

Алгоритм обработки данных об 
окружающей среде 

Алгоритм построения карты 
окружающей среды 

Взаимодействие 
с нарушителем 

Обнаружение 
нарушителя 

Сенсоры для обнаружения 
нарушителя Для возможноcти обнаружения 

нарушителя задача 
мониторинга периметра должна 
быть решена 

Моторы для перемещения сенсоров 

Алгоритм обнаружения нарушителя 

Алгоритм распознавания нарушителя 

Преследование 
нарушителя 

Алгоритм определения 
направления движения нарушителя 

Для возможности преследования 
нарушителя робот должен иметь 
возможность обнаруживать 
нарушителя, а задача 
мониторинга периметра должна 
быть решена 

Алгоритм преследования 

Взаимодействие 
с оператором 

Взаимодействие 
с оператором 

Интерфейс взаимодействия Для возможности 
взаимодействия с оператором 
задача поддержки рабочего 
цикла должна быть решена 

Алгоритм взаимодействия 

В то же время некоторые аппаратные элементы могут быть использованы для удовле-
творения сразу нескольких требований: сенсоры для сканирования окружающей среды могут 
быть также задействованы для обнаружения препятствий и нарушителей. Более того, приме-
нение определенных алгоритмов может повлечь за собой новые требования: например, при 
формировании представления об окружающей среде могут быть использованы данные, полу-
ченные от определенных сенсоров. При этом существуют иерархические зависимости между 
общими задачами и возможностями, которые отражены на рис. 2. 
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Формирование представления  
об окружающей среде 

Движение 

Подзарядка 

Обход препятствий 

Обнаружение нарушителя 

Преследование нарушителя

Взаимодействие 
с оператором 

Взаимодействие 
с оператором 

Поддержка 
рабочего цикла 

Мониторинг периметра 

Взаимодействие 
с нарушителем 

 
Рис. 2 

Это означает, что при проектировании киберфизических систем важно учитывать раз-
личные зависимости между их элементами, точно так же как возможные конфликты и несо-
вместимости.  

Заключение. Понимание зависимостей между сформированными общими задачами, 
возможностями и требованиями, а также различными компонентами киберфизических сис-
темы, которые необходимы для их реализации, позволяет сформировать процесс построения 
защищенной системы шаг за шагом и сократить количество ситуаций, связанных с пересмот-
ром принятых решений, что значительно ускоряет процесс проектирования. 

Представленный подход является частью методики проектирования и верификации ки-
берфизических систем, исследование и разработка которой ведется автором в настоящее вре-
мя. Ключевая идея данной методики заключается в предоставлении автоматизированного ин-
струмента для проектирования защищенных киберфизических систем. Предполагается, что 
использование подобного инструмента позволит уменьшить количество ошибок, возникаю-
щих при проектировании, что, в свою очередь, позволит снизить количество уязвимостей в 
киберфизических системах. Снижение количества уязвимостей позволит уменьшить риски, 
связанные с финансовыми и временными затратами, а также риски, связанные с безопасно-
стью людей. 

Одной из особенностей разрабатываемой методики является интеграция процесса вери-
фикации киберфизических систем в качестве неотъемлемой ее части. Верификация позволяет 
осуществить формальную проверку возможности проектирования системы в соответствии со 
сформированными требованиями, а также обеспечить защищенность системы от злоумыш-
ленника, обладающего определенным набором знаний и ресурсов. При этом важно отметить, 
что методика не ставит своей целью замену эксперта по безопасности, однако позволит изба-
вить его от части рутинных задач, связанных с формированием альтернатив компонентному 
составу системы с учетом возможных конфликтов и несовместимостей. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 
№ 19-37-90082 и бюджетной темы 0073-2019-0002. 
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An approach to formation of requirements for the design process of secure cyber-physical systems 

is described. This approach covers one of the stages of the design and verification methodology for such 
systems. During this stage, the customer's wishes are transformed into specific requirements and con-
straints, which determines the design process. The transformation is performed based on the formed 
knowledge base. As an example of the approach application, the process of forming requirements for the 
design of a mobile robot for an object perimeter monitoring is presented.  

Keywords: security by design, cyber-physical system, customer's wishes, requirements formation 
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ЭФФЕКТИВНОСТЬ ВИЗУАЛИЗАЦИИ ДАННЫХ  
В ВИРТУАЛЬНОЙ РЕАЛЬНОСТИ  

М. В. КОЛОМЕЕЦ  
Санкт-Петербургский федеральный исследовательский центр Российской академии наук,  

199178, Санкт-Петербург, Россия  
E-mail: kolomeec@comsec.spb.ru 

Представлены результаты экспериментов по тестированию восприятия 12 ком-
понентов визуализации в виртуальной реальности на основе слепого тестирова-
ния 20 пользователей. Тестирование производилось с использованием очков и 
контроллеров виртуальной реальности HTC Vive. Проведена оценка скорости и 
точности восприятия визуализации 9 численных и 3 категориальных компонен-
тов. На основе верхнего квантиля распределения оценок определены компонен-
ты, рекомендуемые к использованию в системах визуальной аналитики. Полу-
ченные оценки скорости и точности интерпретации информации позволяют 
учитывать особенности восприятия при проектировании систем анализа, ис-
пользующих виртуальную реальность.  

Ключевые слова: визуальная аналитика, виртуальная реальность, анализ дан-
ных, оценка эффективности восприятия, слепое тестирование 

По аналогии с визуальной аналитикой в пространстве 2D процесс визуализации данных 
в виртуальной реальности включает множество компонентов, из которых складывается изо-
бражение, — графических примитивов, таких как точки, фигуры, цвета и т.д. При этом вос-
приятие пользователем изображения в 2D и в 3D значительно разнится. Для того чтобы иметь 
возможность разрабатывать эффективные системы анализа с поддержкой виртуальной реаль-
ности необходимо иметь представление об эффективности компонентов изображения. Таким 
образом, возникает необходимость изучить эффективность восприятия базовых компонентов 
визуализации. 

Эффективность визуализации сложно оценить [1] и формализовать, так как зачастую 
такая оценка носит субъективный характер. Тем не менее можно выделить два объективных 
измеряемых показателя: точность интерпретации информации и скорость принятия решения. 

В общих чертах процесс визуализации и принятия решений представлен на рис. 1. Мет-
рика (например, число 15) преобразуется в графический компонент (например, куб объемом, 
равным 15). Пользователь изучает куб и пытается интерпретировать его размер; он дает ответ 
(например, 14) и тратит какое-то время на принятие решения (например, 10 с). Таким обра-
зом, эффективность выражается в точности и скорости интерпретации метрики — разнице 
между фактическим значением и ответом пользователя. 

 

Данные                                  Визуализация 

Интерпретация                        Восприятие  
Рис. 1 

По точности интерпретации [2] компонентов их можно разделить на 1) точные — реко-
мендуемые к использованию для визуализации точных метрик; 2) с погрешностями — реко-
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мендуемые к использованию для визуализации неточных метрик; 3) неточные — не рекомен-
дуемые к использованию. 

По скорости восприятия компонентов их можно разделить на 1) быстрые — рекомен-
дуемые к использованию для привлечения внимания; 2) приемлемые — рекомендуемые к ис-
пользованию для быстрого принятия решений; 3) медленные — не рекомендуемые к исполь-
зованию. 

Компоненты бывают двух видов в зависимости от метрик [3]: численные и категори-
альные. Численные компоненты могут визуализировать численные величины (рис. 2). Таким 
образом, два объекта визуализации можно сравнить между собой. Например, „во сколько раз 
один треугольник больше другого?“. Категориальные компоненты не могут этого делать. На-
пример, нельзя задать вопрос: „во сколько раз один объект более треугольный, чем второй?“, 
но они могут визуализировать категории: „сколько треугольников вы видите среди шаров?“. 
При этом численные компоненты могут визуализировать и категориальные метрики: „сколь-
ко треугольников среднего размера вы видите? “.  

 
Рис. 2 

Компоненты визуализации определены исходя их книги К. Леборга „Визуальная грам-
матика“ [4]. Были взяты только те компоненты, которые могут визуализировать метрики.  
В класс численных компонентов вошли: размер (объем в 3D), оттенок цвета, насыщенность 
цвета, прозрачность, кубическая система координат (СК), радиальная (цилиндрическая в 3D) 
система координат, вращение, масштабирование, движение; в класс категориальных —
форма, основной цвет, текстура. 

Очевидно, что эффективность визуализации численных и категориальных компонентов 
невозможно сравнить, так как при тестировании задаются разные типы вопросов. По этой 
причине было проведено два вида тестов (рис. 3). 

 

Тест А                                                         Тест В  
Рис. 3 

Тест А — численный. Пользователю были представлены два объекта, которые идентич-
ны друг другу во всем, кроме тестируемого компонента визуализации: например, два статич-
ных куба одинакового размера, одинаковой формы, текстуры, прозрачности и насыщенности 
цвета. Затем один из компонентов изменялся. Было необходимо определить „во сколько раз 
первый объект более большой, прозрачный, синий, насыщенный, чем второй“. 

Тест B — категориальный. Пользователю были представлены 32 объекта, которые 
идентичны друг другу во всем, кроме тестируемого компонента визуализации. Среди 32 объ-
ектов было выделено четыре категории. Например, 32 объекта c четырьмя разными формами. 
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Было необходимо определить „сколько вместе объектов X и Y“, где X и Y — треугольники, 
полосатые объекты, вращающиеся, синие и т. д. 

Для каждого численного компонента проводились тесты А и В, для категориального — 
только B. Для каждого теста были созданы три различные комбинации, таким образом, для 
одного пользователя производилось три измерения степени восприятия одного компонента. 

Тесты проводились в СПИИРАН с участием 20 человек — аспирантов СПИИРАН и 
студентов Санкт-Петербургского государственного университета коммуникаций М. А. Бонч-
Бруевича. Тесты были реализованы в виде программы, написанной с использованием плат-
формы Unity и запущенной в очках виртуальной реальности HTC vive.  

Испытуемый проходил краткий инструктаж, как надевать и снимать шлем, как пользо-
ваться контроллерами, как вводить ответ на виртуальной клавиатуре, как „хватать“ и отпус-
кать виртуальные объекты, как перемещаться. После инструктажа испытуемый приступал к 
тестированию под наблюдением куратора в течение первых 6 заданий, при этом куратор 
лишь помогал освоиться с техникой и не вмешивался в ход эксперимента. Первые 6 заданий 
имитируют тестирование, для того чтобы испытуемый обучился работе с гарнитурой. Затем 
куратор удалялся, чтобы минимизировать влияние на испытуемого. В сумме испытуемый 
должен был пройти 63 задания (табл. 1). 

        Таблица 1 

Компонент Тип компонента 
Количество тестов 
А B 

— Имитация тестирования 3 3 
Размер Численный 3 3 
Оттенок цвета Численный 3 3 
Насыщенность цвета Численный 3 3 
Прозрачность Численный 3 3 
Вращение Численный 3 3 
Масштабирование Численный 3 3 
Движение Численный 3 3 
Форма Категориальный — 3 
Основной цвет Категориальный — 3 
Текстура Категориальный — 3 
Кубическая СК Численный 3 — 
Радиальная СК Численный 3 — 

В среднем тестирование занимало 50 мин. Именно поэтому было принято решение ог-
раничиться данным набором тестов, так как такое длительное время приводит к усталости 
испытуемых, что может сказаться на результатах тестирования. 

В результате тестирования были получены распределения показателей точности и ско-
рости интерпретации. На рис. 4, 5 показаны графики распределения показателей в виде box 
plot [5]. 

Точность была нормирована таким образом, что правильный ответ соответствовал отмет-
ке „0“. Изменение на единицу показывает отклонение в 100 % от правильного ответа. Напри-
мер: правильный ответ равен 5 (на графике — 0), ответ пользователя равен 10 (на графике — 1) 
или 2,5 (на графике — 0,5).  

В тесте А компоненты по точности интерпретации были разделены на 3 категории  
(рис. 4, а): 

1) точные компоненты, верхний квантиль Q3 которых меньше 1: движение, масштаби-
рование, вращение и кубическая СК; 

2) компоненты с погрешностями, верхний квантиль Q3 которых больше 1 и меньше 2: 
радиальная СК, прозрачность и размер; 

3) неточные компоненты, верхний квантиль Q3 которых больше 2: оттенок, насыщен-
ность.  
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В тесте В компоненты по точности интерпретации были также разделены на 3 катего-
рии (рис. 4, б): 

1) точные компоненты, верхний квантиль Q3 которых равен 0: движение, масштабиро-
вание, вращение, цвет и форма; 

2) компоненты с погрешностями, верхний квантиль Q3 которых меньше 1: размер, про-
зрачность и текстура; 

3) неточные компоненты, верхний квантиль Q3 которых больше 1: оттенок, насыщен-
ность. 

 а) 

б) 
 

 
Рис. 4 

Скорость принятия решений рассчитывалась как разность между временем начала теста 
(когда объекты появились перед пользователем) и временем его окончания (когда пользова-
тель ввел ответ). На графиках время показано в секундах. 

В тесте А компоненты по скорости интерпретации были разделены на 3 категории  
(рис. 5, а): 

1) быстрые компоненты, верхний квантиль Q3 которых меньше 30 с: размер, насыщен-
ность, прозрачность, масштабирование, движение; 
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2) приемлемые компоненты, верхний квантиль Q3 которых меньше 60 с: вращение, от-
тенок; 

3) медленные компоненты, верхний квантиль Q3 которых больше 60 с: кубическая СК, 
радиальная СК. 

В тесте В компоненты по скорости интерпретации также были разделены на 3 категории 
(рис. 5, б): 

1) быстрые компоненты, верхний квантиль Q3 которых меньше 30 с: вращение, мас-
штабирование, движение; 

2) приемлемые компоненты, верхний квантиль Q3 которых меньше 60 с: размер, форма, 
цвет, насыщенность и текстура; 

3) медленные компоненты, верхний квантиль Q3 которых больше 60 с: прозрачность, 
оттенок. 

 а) 

б) 
 

 
Рис. 5 

Результаты тестирования сведены в табл. 2. 
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На основе точности и скорости интерпретации компонентов можно принимать решения 
при проектировании, чтобы максимизировать возможность получения эффективной модели 
визуализации. 

   Таблица 2 

Компонент 
Точность интерпретации Скорость интерпретации 

Тест А Тест В Тест А Тест В 
Размер С погрешностями С погрешностями Быстрая Приемлемая 
Форма  — Точная — Приемлемая 
Основной цвет  — Точная — Приемлемая 
Оттенок цвета  Неточная Неточная Приемлемая Медленная 
Насыщенность цвета Неточная Неточная Быстрая Приемлемая 
Прозрачность  С погрешностями С погрешностями Быстрая Медленная 
Текстура  — С погрешностями — Приемлемая 
Кубическая СК Точная — Медленная — 
Радиальная СК С погрешностями — Медленная — 
Вращение Точная Точная Приемлемая Быстрая 
Масштабирование Точная Точная Быстрая Быстрая 
Движение Точная Точная Быстрая Быстрая 

Пример прохождения теста и инструкции, которые выдавались испытуемым и наблюда-
телям, можно посмотреть по ссылке [6]. 

Работа выполнена при поддержке РФФИ, грант № 18-37-20047 мол_а_вед. 
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Results of experiments on testing the perception of 12 visualization components in virtual reality 
based on blind testing of 20 users, are presented. The tests are carried out using HTC Vive VR glasses 



1052 М. В. Коломеец 

ИЗВ. ВУЗОВ. ПРИБОРОСТРОЕНИЕ. 2020. Т. 63, № 11 

and controllers. An assessment of the speed and accuracy of visualization perception of 9 quantitative and 
3 categorical components is performed. Based on the upper quantile of the distribution of estimates, the 
components recommended for use in visual analytics systems are determined. The obtained estimates of 
the speed and accuracy of perception allow to account for the features of perception when designing ana-
lytic systems using virtual reality. 

Keywords: visual analytics, virtual reality, data analysis, assessment of perception effectiveness, 
blind testing 
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