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Аннотация. Предложен метод передачи данных с использованием планировщика и функции контроля дос-
тавки в программно-конфигурируемых сетях, разработан алгоритм его работы. Рассмотрен возможный вариант 
аппаратной реализации коммутатора OpenFlow, выполняющего обработку и передачу разнородного трафика. 
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писания планировщика (вместо использования жестких тайм-аутов), а также возможности досрочной передачи 
стандартных данных.  
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В современном мире информационные технологии играют ключевую роль. Совершен-
ствуются и создаются новые программные продукты, улучшая ту или иную сферу современ-
ного общества. Главной транспортной составляющей в работе любого программного продук-
та, автоматизированной системы, Интернета является компьютерная сеть.  

Исторически первой сетью является классическая Ethernet [1]. Для приоритизации 
разнородного трафика в сети используется технология Quality of Service, QoS [2—4]. Од-
нако, как и любой программный продукт, компьютерные сети стремительно развиваются. 
Возникают прорывные технологии, которые будут играть значимую роль, к такой катего-
рии могут относиться распределенные сети. Причиной широкого применения и развития 
распределенных сетей стало ограничение временных характеристик классической ком-
пьютерной сети Ethernet согласно стандарту IEEE 802.1*. Кроме этого, в современных ус-
ловиях накладываются новые ограничения по передаче данных в режиме реального вре-
мени, разбросу средней задержки на выходе коммутатора (джиттер) и отказоустойчиво-
сти сети.  

К распределенным сетям относятся Time-Triggered Ethernet [5, 6], программно-
конфигурируемые сети (ПКС), облачные вычисления. Сетевое оборудование, используе-
мое для обработки потоков данных, должно обладать свойствами мобильности, быстро-
ты, простоты администрирования. Всем этим требованиям отвечают ПКС [7, 8]. В ПКС 
выделяют уровни: приложений, управления и инфраструктурный. Основным элементом 
ПКС является контроллер, ведущий обработку данных и рассчитывающий оптимальные 
маршруты для их передачи в коммутаторы. Обмен данными производится через протокол 
OpenFlow [7—9]. 

Входящий поток поступает в работающий по протоколу OpenFlow коммутатор ПКС, в 
одной из таблиц потоков которого выполняется поиск соответствующих наборов значений 
потока. Таблица потоков включает поля стандарта IEEE 802.1, приоритета, счетчики, инст-
рукции, тайм-ауты. 

Однако передача классическим методом в ПКС разнородных потоков данных — в  
реальном масштабе времени и стандартных данных (иначе — эластичного, или стохастиче-
ского, трафика) [10—12] характеризуется рядом недостатков: 

1) аппаратные ресурсы распределенной компьютерной сети тратятся на сбор, вычисление 
и установку тайм-аутов (предложенный в настоящей статье метод лишен этого недостатка); 

2) значительное время поиска правила в таблицах потоков протокола OpenFlow. Из-за 
увеличения времени поиска о необходимости удаления потока из ПКС контроллер информи-
руется на более позднем этапе. Таким образом, необходимо выполнять поиск тайм-аутов для 
потока в таблицах потоков, пока не будет найдено нужное правило или будет удален поток из 
ПКС.  

Кроме этого, вследствие различия архитектур и топологий ПКС контроллер также мо-
жет медленно реагировать на сигнал удаления потока из ПКС. В таком случае время на при-
нятие решения для повторной передачи данных может быть увеличено, поскольку в передаче 
участвуют уже несколько контроллеров; 

3) отсутствует контроль функций доставки данных на входных портах коммутаторов 
OpenFlow. Из-за этого затруднительно определить возможность доставки данных в необхо-
димые моменты времени; 

4) возникает необходимость прерывания потока стандартных данных в случае времен-
ного конфликта между различными видами трафика в коммутаторе. Это способствует 
уменьшению пропускной способности сети из-за повторной передачи прерванного потока 
стандартных данных. 

                                                 
* https://ru.wikipedia.org/wiki/IEEE_802.1Q. 



 Метод передачи данных в программно-конфигурируемых сетях 287 

JOURNAL OF INSTRUMENT ENGINEERING. 2023. Vol. 66, N 4                                                      ИЗВ. ВУЗОВ. ПРИБОРОСТРОЕНИЕ. 2023. Т. 66, № 4 

По результатам анализа классического метода разработан метод передачи данных с ис-
пользованием планировщика и функцией контроля доставки в ПКС. Предложенный метод 
устраняет недостатки, аппаратно упрощаются таблицы потоков и их структура.  

Согласно разработанному методу, в каждый коммутатор ПКС вводится специальный ап-
паратный планировщик трафика, который обеспечивает своевременную доставку данных поль-
зователю или конечному оборудованию. За счет досрочной передачи стандартных данных усо-
вершенствуется алгоритм  диспетчера очередей коммутатора. 

Диспетчеры очередей в классических коммутаторах Ethernet и ПКС не могут в один мо-
мент времени передавать различные виды данных. Предложенный метод, если позволяет длина 
кадра, дает возможность передавать стандартные данные досрочно — во время блокировки ка-
дром реального времени.  

Аппаратный планировщик трафика (рис. 1) состоит из таблицы расписания планиров-
щика, усовершенствованного узла классификации разнородных данных и узла валидации 
времени доставки кадров реального времени. 

 

Таблицы 
расписания 

ПЛАНИРОВЩИК 
ТРАФИКА 

Валидатор времени 
доставки 

Модификация 
классификатора 
коммутатора 

 
Рис. 1 

Классический классификатор коммутатора в зависимости от приоритета направляет 
кадр в соответствующую очередь, в то время как модифицированный классификатор совме-
стно с остальными узлами планировщика трафика позволяет передавать кадр в выходной 
порт коммутатора, в очереди кадров или удалить его. 

Планировщик расписания добавляется в каждый коммутатор OpenFlow, он управляет 
входящим трафиком. Рассылка данных и настройка расписания выполняются на уровне при-
ложения через API и функции ПКС. Таким образом, в статье используется заранее подготов-
ленное синхронизированное расписание для каждого коммутатора ПКС. 

Таблицы потоков упрощаются за счет удаления функций контроля тайм-аутов. Трафик 
направляется через входящий порт коммутатора к таблицам потоков, где выполняется поиск 
правила для потока, при этом некоторые поля найденного правила могут быть недоступны 
для чтения (замаскированы). 

Если в заданной таблице для потока не найдено правило, то он переходит в следующую 
подсеть Петри таблицы потоков, где происходят дальнейший поиск и сравнение с правилами. 
Входящий поток, для которого после поиска по всем таблицам не будет обнаружено правило, 
удаляется из сети и об этом информируется контроллер. 

Если правило для потока найдено, в работу включается планировщик расписания тра-
фика. Планировщик расписания классифицирует принятый поток в зависимости от типа тра-
фика: реального времени или стандартных данных. При этом для каждого потока реального 
времени фиксируется время прибытия в коммутатор OpenFlow.  

После этого поток реального времени направляется в узел валидатора времени доставки 
потока, где время прибытия потока сравнивается с указанным в расписании. При этом вали-
датор времени доставки также может удалить поток реального времени, если время его при-
бытия превысит заранее известное время из расписания. 

Узел дешифратора инструкций может выполнить одну из команд с потоком реального 
времени: направить непосредственно в выходной порт (канал) коммутатора OpenFlow или 
поместить поток в специально отведенную для него очередь.  

Если совпадают время прибытия кадра реального времени и время доставки из расписа-
ния, выполняется передача принятого кадра в выходной порт коммутатора. Если время  
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прибытия кадра реального времени меньше времени доставки из расписания, он помещается 
в отдельную очередь. 

Поток стандартных данных распределяется в отдельные очереди с помощью узла клас-
сификации. Валидатор времени доставки с помощью таймера определяет наступление 
очередного момента времени доставки для потока реального времени. Если время достав-
ки не наступило, то управление передается диспетчеру очередей, который начинает рабо-
тать только при наличии свободного выходного канала и при загруженных потоками оче-
редях. 

В коммутаторах Ethernet основным элементом управления является диспетчер оче-
редей, что обусловливает необходимость разработки эффективных алгоритмов диспетче-
ризации с учетом многокритериальных параметров управления диспетчерами коммутато-
ра [13]. К наиболее эффективным относятся различные циклические алгоритмы (Round 
Robin, RR) и взвешенные справедливые (Weighted Fair Queuing, WFQ). 

К эффективным относится новый алгоритм с временной селекцией кадров (Time 
Selection Service, TSS), показатели эффективности при управлении очередями которого 
подробно описаны в статьях [14, 15]. Его основное отличие заключается в учете времени 
ожидания кадров в очередях и ограничении времени обслуживания очередей, что, в свою 
очередь, приводит к уменьшению разброса среднего значения задержки в сети.  

Предложенный в настоящей статье метод использует другой алгоритм диспетчеризации 
(рис. 2) в коммутаторе OpenFlow, разработанный ранее для распределенной сетевой техноло-
гии Time-Triggered Ethernet [16], но в ином временном масштабе. Диспетчер проверяет воз-
можность передачи потока стандартных данных, прежде чем наступит момент доставки оче-
редного потока реального времени: 

Ттек + Тст ≤ Тбл + Трв, 

где Ттек — текущее время в системе, Тст — время передачи потока стандартных данных с 
учетом длины кадров, Тбл — время блокировки, Трв — время передачи потока реального 
времени. 

Входящими параметрами для диспетчера очередей являются размер (длина) кадров 
в потоке и время поступления потока в очередь для каждого из видов трафика. Исходя из 
этих параметров диспетчер проверяет следующее условие: сумма текущего момента вре-
мени системы и времени передачи потока стандартных данных с учетом длины кадров 
должна быть меньше времени доставки очередного кадра реального времени. Учитывает-
ся, за какое время коммутатор сможет передать поток на выходной порт с учетом длины 
кадров. 

Если заданное условие выполняется, то поток стандартных данных передается из соот-
ветствующей очереди, иначе — ожидается момент доставки очередного потока реального 
времени, и когда этот момент наступает, осуществляется передача потока из выбранной оче-
реди в выходной канал. 
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Рис. 2  

На рис. 3 показан возможный вариант реализации архитектуры коммутатора на основе 
OpenFlow, выполняющего обработку и передачу разнородного трафика. Основные узлы ап-
паратной архитектуры: 1 — шина приема кадров из аппаратуры продвижения и передачи в 
порт назначения коммутатора; 2 — валидатор времени доставки данных; 3 — планировщик 
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расписания потока реального времени; 4 — таблица потоков 0; 5 — классификатор поступаю-
щего трафика и канал прямой записи в память; 6 — таблица потоков N; 7 — шина чтения 
кадров из очередей; 8 — шина передачи кадров в очередь или на выходной порт; 9 — процес-
сор диспетчеризации; 10 — сигнал „очереди свободны“; 11 — память типа FIFO для приема 
стандартных данных; 12 — память типа FIFO для приема потока кадров реального времени; 
13 — дешифратор инструкций коммутатора OpenFlow; 14 — канал прямого чтения кадров из 
очередей или шины передачи кадров на выходной порт; 15 — физический интерфейс выход-
ного порта; 16 — сигнал „выходной порт свободен“; 17 — шина выходного канала; 18 — 
контроллер ПКС. 
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Рис. 3  

Пример функционирования коммутатора, реализующего предложенный метод, пред-
ставлен ниже.  

В порт назначения коммутатора OpenFlow по шине 1 поступают потоки (кадры) из ап-
паратуры продвижения кадров, которые могут быть направлены в данный порт. 

Выполняется поиск правила для входящего потока во всех таблицах потоков. Таблиц 
потоков может быть несколько — от 0 до N. Вначале выполняется поиск правила в таблице 
потоков 0 (на рис. 3 узел 4), затем — в таблице потоков N (на рис. 3 узел 6). Если для входя-
щего потока не будет обнаружено правило, то информация передается дешифратору инструк-
ций коммутатора OpenFlow 13. Дешифратор инструкций совместно с контроллером ПКС 18 
принимает решение об удалении потока из ПКС. В случае успешного поиска правила вклю-
чается в работу планировщик расписания трафика 3.  

Текущий момент поступления потока кадров реального времени сравнивается с моментом 
доставки в планировщике расписания 3. Валидатор времени доставки потока 2 сравнивает вре-
мя прибытия потока с заранее установленным значением момента доставки. 
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Управляющие логические элементы и таймер сравнения времени являются основными 
составляющими узла 2. Планировщик расписания представляет собой регистровую память 
(набор регистров), в которой хранятся таблицы расписаний со значениями моментов достав-
ки кадров реального времени. Каждый коммутатор OpenFlow должен содержать свой плани-
ровщик расписания. 

Планировщик расписания может: передавать поток стандартных данных в классифика-
тор 5; поместить кадры реального времени в очередь для данного трафика (текущий момент 
прибытия этого потока меньше момента его доставки); направить кадры реального времени 
сразу же в выходной канал 17 (текущий момент прибытия трафика меньше равен моменту его 
доставки). За выполнение инструкций отвечает дешифратор инструкций коммутатора 13 со-
гласно протоколу OpenFlow. 

Классификатор 5 разделяет потоки стандартных данных в зависимости от типа трафика 
и помещает в соответствующие очереди. 

Потоки записываются по шине 8, а считываются из очередей по шине 7. Валидатор вре-
мени доставки потока 2 постоянно проверяет наступление момента доставки кадров реально-
го времени и передает управление процессору диспетчеризации 9. Он запускается сигналами 
8 и 13, когда очереди не пусты и выходной канал свободен. Осуществляется передача кадров 
в выходной канал через дешифратор инструкций 13. 

  С помощью предложенного метода проведено моделирование компьютерной сети. Для 
этих целей выбран математический аппарат сетей Петри, выбраны цветные временные ие-
рархические сети Петри [17], а в качестве инструмента построения таких сетей — пакет CPN 
Tools. Данный пакет хорошо зарекомендовал себя при исследовании телекоммуникационных 
и компьютерных сетей, их алгоритмов, протоколов, различного оборудования [18, 19]. 

На рис. 4 представлен только один узел коммутатора OpenFlow на основе сетей Петри — 
планировщик расписаний. В подсети Петри выполняется передача входящего потока для 
дальнейшей обработки в коммутаторе. В частности, поток будет направлен к подсети класси-
фикатора коммутатора. В этой подсети генерируется таблица расписаний со своей собствен-
ной структурой для входящего потока.  
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Рис. 4 

Таблица расписаний также направляется в подсеть классификатора коммутатора. В 
дальнейшем в работу включается подсеть валидатора времени доставки потока. Модели клас-
сического метода в ПКС на сетях Петри описаны в статьях [20—22]; модель предложенного 
метода, алгоритмы его функционирования на сетях Петри подробно описаны в статье [23];  
в [24] рассмотрена модель ранней диагностики потерь данных в ПКС на основе сетей Петри. 
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Было проведено экспериментальное исследование моделей классического и предложен-
ного методов в коммутаторе OpenFlow с разной загрузкой, через коммутатор передавались 
3436, 5300 и 7500 кадров. Загрузка коммутатора определяется соотношением общей суммы 
всех переданных битов (байтов) в коммутаторе к итоговому времени передачи всех кадров. 
Поэтому для загрузки коммутатора 0,4 о.е. требовалось передать 3436 кадров, аналогичным 
образом вычислялась загрузка коммутатора и с другим количеством кадров. При анализе ре-
зультатов экспериментов выявлено увеличение загрузки коммутатора, потому что кадры в 
модели удаляются классическим методом. Потери возникают вследствие использования 
тайм-аутов по протоколу OpenFlow, когда время прибытия потоков превышает границы тайм-
аутов.  

В таких случаях происходит удаление потока из ПКС, выполняется инструкция удале-
ния потока дешифратором инструкций OpenFlow и информирование контроллера об удале-
нии потока. В свою очередь, контроллер принимает решение о повторной передаче в ПКС. 
Это приводит к увеличению загрузки коммутатора за счет повторной передачи: при загрузке 
коммутатора 0,8 о.е. появляется критическая доля удаленных кадров, приводящая к большей 
загрузке коммутатора (0,88 о.е.) и к неустойчивости работы коммутатора. Результаты моде-
лирования классического и предложенного методов представлены в табл. 1 и 2. 

    Таблица 1  
Результаты моделирования классического метода 

Характеристика 
Исходная загрузка коммутатора, о.е. 

0,4 0,6 0,8 
Общее число поступивших кадров 3436 5300 7500 
Число удаленных кадров 231 429 738 
Размер переданных кадров, бит 24824385 36986102 55221301 
Размер удаленных кадров, бит 1434880 2812698 4644378 
Загрузка коммутатора с учетом удаленных кадров, о.е. 0,43 0,65 0,88 
 

    Таблица 2  
Результаты моделирования предложенного метода 

Характеристика 
Исходная загрузка коммутатора, о.е. 

0,4 0,6 0,8 
Общее число кадров 3436 5300 7500 
Число досрочно переданных кадров 342 687 1227 
Размер переданных кадров, бит 24824385 36986102 55221301 
Размер досрочно переданных кадров, бит 2158091 4204640 6738654 
Результирующая загрузка коммутатора, о.е. 0,4 0,6 0,8 

Таблицы строились на основе статистических данных экспериментов в работе с моде-
лями. В статистику включались следующие показатели: итоговое количество кадров, раз-
мер передаваемых кадров, количество удаленных кадров, размер удаленных кадров, входя-
щее время поступления кадров в коммутатор и выходящее время передачи кадров из ком-
мутатора.  

Проводилась серия опытов с разным количеством передаваемых кадров и требуемой за-
грузкой. На вход коммутатора передавался трафик с различными характеристиками, такими 
как длина межкадрового интервала, интенсивность поступления потока стандартных данных, 
соотношение длины кадров и приоритетов, величина постоянного периода.  

Данная статистика собиралась с помощью мониторов — встроенного инструмента в па-
кете CPN Tools. Показатели сети сохранялись в текстовые файлы, которые далее были обра-
ботаны с помощью Excel. 

На рис. 5 представлен график распределения количества удаленных кадров из ПКС (Kу) 
при увеличении интенсивности поступления кадров с K = 3436 до 7500 [18]. На рис. 6 пред-
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ставлена гистограмма сравнения загрузки коммутатора OpenFlow двумя методами процесса 
передачи разнородного трафика (Zн — номинальная загрузка; Zр — рабочая загрузка). 

 Kу 

3436                          5300                         7500          K 
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Рис. 5  
При этом эффективность предложенного метода заключается в том, что загрузка ком-

мутатора не повышается благодаря гибкому расписанию планировщика, а не наличию жест-
ких тайм-аутов. Кроме этого, возможна передача стандартных данных до того, пока не будет 
передан кадр реального времени. Как можно увидеть из табл. 1 и рис. 6, в классическом ме-
тоде увеличивается загрузка коммутатора на 11 %. При дальнейшем увеличении числа кадров 
в ПКС могут возникнуть перебои в работе коммутатора, приводя к  пиковой загрузке на 
уровне 0,9—0,95. 
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Рис. 6  

На рис. 7 показаны общее число Kд переданных досрочно стандартных кадров, а также 
доля Dд таких кадров, наибольшая эффективность предложенного метода достигается при 
рабочей загрузке коммутатора 0,8 о.е. Таким образом, на 17 %, по сравнению с классическим 
методом, увеличивается возможность досрочной передачи стандартных данных. 
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Рис. 7  

Поэтому эффективность предложенного метода заключается не только в том, что за-
грузка коммутатора остается постоянной, но также обеспечивается возможность досрочной пере-
дачи стандартных данных во время блокировки коммутатора потоком кадров реального времени. 
Таким образом, коммутатор может передавать кадры стандартных данных во время ожидания 
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доставки кадров реального времени. Это позволяет повысить пропускную способность сети и 
снизить задержку, все эти показатели играют решающую роль при передаче данных по сети 
для конечного пользователя. 

Согласно результатам моделирования предложенного метода, при увеличении интен-
сивности поступления кадров вероятность их потери ниже, поскольку осуществляется гибкая 
настройка расписания планировщика. Однако большая интенсивность поступления кадров 
может привести к перегрузке коммутатора, поэтому в статье рассмотрены рабочий и опти-
мальный варианты загрузки коммутатора.  

Предложен метод передачи потоков данных с использованием планировщика и функци-
ей контроля доставки в ПКС, разработан алгоритм его работы. Детально описаны особенно-
сти функционирования планировщика расписания и валидатора времени доставки. 

Рассмотрен возможный вариант аппаратной реализации коммутатора на основе 
OpenFlow, выполняющего обработку и передачу разнородного трафика. 

На основе предложенного метода проведено моделирование ПКС с помощью аппарата 
сетей Петри. Исследованы вероятностно-временные характеристики модели, проведена ве-
рификация метода с использованием сетей Петри.  

Преимущества предложенного метода заключаются в том, что (1) загрузка коммутатора 
остается постоянной благодаря более гибкой настройке расписания планировщика, а не за 
счет жестких тайм-аутов; (2) обеспечивается возможность досрочной передачи потока стан-
дартных данных, пока не наступило время доставки кадров реального времени. 
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