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Аннотация. Рассматриваются особенности решения задач, связанных с оптимизацией процессов переда-
чи информации в киберфизических системах на производственных предприятиях. Представлен многоэтапный 
процесс принятия оптимального решения по формированию киберфизической системы, использование которой 
позволяет преодолеть трудности, связанные с большими размерностями анализируемой задачи. Продемонстри-
ровано, какие условия накладываются на управляемые параметры. Представлена совокупность ограничений в 
системе. Приведена структурная схема процесса принятия оптимального решения, сводящегося к определенной 
процедуре. Показан принцип построения обобщенного критерия эффективности. Приведена совокупность экс-
тремальных задач, используемых в ходе анализа киберфизической системы. Показано, как реализуется принцип 
оптимальности на основе системы функциональных уравнений, представленных в виде рекуррентных соотно-
шений. Рассмотрены особенности распределения затрат по ресурсам в киберфизической системе и приведен 
пример рационального использования модульных мощностей в общей структуре системы. Представлены ре-
зультаты математического моделирования, демонстрирующие возможность повышения эффективности процес-
са передачи данных.  
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the formation of a cyber-physical system is presented, the use of which makes it possible to overcome the difficulties 
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Введение. В настоящее время в производственной сфере наблюдается активное внедре-

ние и развитие элементов киберфизических систем. В таких системах происходит процесс 
циркуляции больших объемов данных, имеющих разные приоритеты. Этим обусловливается 
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необходимость решения задач по оптимизации ресурсов, используемых при формировании 
киберфизических систем на основе модульных структур [1, 2].  

При проектировании киберфизических систем многие разработчики опираются на инте-
грационные подходы. Например, парадигма проектирования Девопс базируется на требова-
нии об уменьшении разрыва между разработкой системы и ее непрерывной модернизацией в 
жизненном цикле. На практике от водопадных моделей процессов разработчики систем пере-
ходят к циклическим и спиральным моделям. Другой возможный подход, позволяющий ми-
нимизировать разрыв между этапами жизненного цикла киберфизической системы, — ис-
пользование методологии ITIL (Information Technology Infrastructure Library — библиотека 
инфраструктуры информационных технологий) [3]. Сейчас также наблюдается развитие под-
ходов, которые базируются на использовании свойств вариабельности (agility) киберфизиче-
ских систем [4], при этом необходимо обеспечивать целостность данных в протоколах управ-
ления системами. Представляет интерес разработка модели, позволяющей учесть многошаго-
вость процесса внутри киберфизических систем в рамках методов динамического програм-
мирования.  

Цель настоящей статьи — разработка комбинированного алгоритма, позволяющего 
принимать оптимальные решения по формированию киберфизических систем на производст-
венных предприятиях. 

Многошаговый процесс принятия оптимального решения при формировании ки-
берфизической системы [5]. Используется подход, который базируется на задаче нелиней-
ного программирования, если рассматривать математическую модель, позволяющую прини-
мать оптимальное решение в общем виде  
 min ( )

x D
Q x


,  (1) 

где 1 2( , ,..., )nx x x x  — вектор управляемых переменных, описывающий модули, которые 

формируют киберфизическую систему; D — область допустимых решений. 
Размерность в оптимизационной задаче (1) в ходе реализации численного решения бу-

дет оказывать значительное влияние на характеристики эффективности. По оптимизируемым 
переменным x, когда принимается оптимальное решение, выбор численных значений, соот-
ветствующих всем n компонентам, осуществляется одновременно. Это может привести к то-
му, что поиск оптимального решения x* при большой размерности в задаче (1) будет затруд-
нен. Для преодоления указанной трудности предлагается процесс принятия решения рассмат-
ривать как N-шаговый. Тогда принятие оптимального решения будет реализовано многоша-
говым образом (ПОРМ). Осуществляется разбиение процесса на N частей, 

1( , ) , 1,k j jmq x x D k N   , не связанных между собой и выделяемых в векторе оптимизируе-

мых переменных 1( ,..., ).nx x x  В результате формируется вектор управляемых параметров. 

Для выбора каждой из этих частей используется соответствующий шаг ПОРМ. При этом 
важно выполнение двух условий, которые связаны с управляемыми параметрами: 

1) формируется исходный вектор x на основе всех векторов , 1, ,kq k N  соединяющих 

соответствующие компоненты jx : 

 1
1

( ,..., );
N

k n
k

q x x


  

2) любая составляющая ,jx  относящаяся к исходному вектору x, может быть связана 

лишь с одним из векторов kq : 

, , 1, , .k iq q k i N k i     
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Анализ показывает, что реализация ПОРМ рассматривается как оптимизационный под-

ход для задачи (1). При этом используются векторы , 1, ,kq k N а не один вектор, которые 

характеризуются меньшей размерностью, если проводить сравнение с первичным вектором 
переменных x. 

Введем в ПОРМ обозначение индекса „1“, который связан с N-м шагом; он показывает 
конечное состояние. Нумерацию осуществим справа налево по шагам. Будем использовать 
обратную систему индексов для того, чтобы показать развертывание во времени многошаго-
вого процесса принятия решения. В ходе моделирования при первом шаге происходит выбор 
вектора управляемых параметров 1q . Далее выполняется шаг 1N  , который связан с векто-

ром 1Nq  . Процедура повторяется до шага „1“, являющегося последним и соответствующего 

вектору N . Это иллюстрируется рис. 1.  
 N 

Шаг 1 Шаг 2 Шаг N 

N–1 k 1 

qN qN–1 qk q1  
Рис. 1 

В представленной схеме можно выделить k-й шаг относительно конца ПОРМ. 
Используем векторы состояний 1kp   и kp для рассмотрения вектора kq , который бу-

дет соответствовать управляемым параметрам, а также осуществлять их выбор относительно 
k-го шага. В ходе рассмотрения полагаем, что по каждому из шагов число переменных со-
стояния одинаково и равно m. В этом случае можно выделить вектор переменных, который 
соответствует вектору начального состояния до того, как будет принято решение, соответст-
вующее k-му шагу: 

1 1,1 1,2 1,( , ,..., ).k k k k mp p p p     

После принятия решения приходим к вектору конечного состояния: 

1 2( , ,..., ).k k k kmp p p p  

Вектор состояния до того, как будет реализован k-й шаг, соответствует 1kp  . В этом 

случае следующий вектор переменных соответствует начальному состоянию 

1 1,1 1,2 1,( , ,..., ),N N N N mp p p p     

в свою очередь, такой вектор переменных связан с конечным состоянием 

1 1,1 1,2 1,( , ,..., ).mp p p p  

Предположим, что задано правило, позволяющее осуществлять процесс преобразования 
от начального состояния 1kp  к конечному kp  при заданном векторе управляемых парамет-

ров kq  на k-м шаге: 

1( , ).k k k kp F p q  

Основываясь на ограничениях вида равенств или неравенств, связь между 

, 1, 1kp k N  , и , 1, ,kq k N  можно в общем виде представить следующим образом: 

 
1 1 1

1 1 1

( ,..., , ,..., ) 0, 1, ;

( ,..., , ,..., ) 0, 1, .

j N N

i N N

g p p q q j M

f p p q q i L





 

 
 (2) 

Система ограничений (2) образует множество qD . Считается, что в случае удовлетворе-

ния указанной системе вектор управляемых параметров kq  будет рассматриваться как допус-

тимый. Предположим, что анализируется множество векторов 1( ,..., )Nq q  и для каждого из 

них формируется допустимый вектор управляемых параметров: 
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, 1, .k qq D k N   

Тогда стратегия q рассматривается как допустимая. Конечное состояние 1kp  может 

быть зафиксировано. Для сравнения разных допустимых векторов по управляемым парамет-
рам kq  может быть использован показатель эффективности по k-му шагу 1( , )k k kR p q . Про-

цесс принятия оптимального решения сводится к некоторой процедуре (рис. 2). Начальное 
состояние соответствует k шагам с индексами ( , 1, ..., 2, 1).k k   В этом случае говорят о  
k-шаговом конфинальном подпроцессе, который будет соответствовать любому из векторов 
переменных состояний 1kp  . Такой процесс показывает, каким образом вектор управляемых 

параметров kq  будет оказывать влияние на дальнейшие состояния 1 1( , ,..., )k kp p p . При этом 

важен выбор текущего состояния 1kp  , тогда как предыдущие состояния 1 2, ,...,N N kp p p   не 

будут оказывать влияние. 

 
Рис. 2 

При проведении моделирования необходимо использовать общую шкалу измерения или 
приводить к безразмерному виду показатели эффективности по любому из шагов 

1( , ), 1, .k k kR p q k N   Используя свойство аддитивности, можно за счет суммирования показа-

телей прийти к обобщенному критерию эффективности 

1 1 1
1

( ,..., , ) ( , ),
N

N k k N k
k

R q q p R p q 


   

который соответствует многошаговому процессу в целом. В этом случае следует опираться на 
задачу оптимизации, когда рассматриваются процессы принятия решения: 

 
1

* *
1 1

( ,..., ) 1

( 1) ( ,... , ) min ( 1, ) .
N q

N

N N N N k k k
q q D k

f p R q q p R p q
 

     
  
  (3) 

Если рассматривается многошаговый процесс ПОРМ, то функция ( 1)N Nf p   определяет, 

каким будет минимальное значение обобщенного критерия эффективности. Вектор перемен-
ных 1Np   будет оказывать влияние на характеристики начального состояния. В качестве 

оптимальной допустимой стратегии анализируется * *
1( ,... )Nq q , за счет которой и приходим к 

значениям * *
1 1( 1) ( ,..., , )N N N Nf p R q q p  . 

Использование принципа оптимальности при моделировании [6]. Для реализации 
общего подхода к моделированию киберфизической системы и для ее оптимизации можно 
использовать выражение (3). Пусть рассматривается целое число шагов k (0 ).k N   Пред-

положим, что начальным состоянием будет 1kp  . Используя неотрицательный параметр 

0(0 ),p p p   можно сформировать множество экстремальных задач: 

k-шаговый конфинальный 
процесс 

R1(р2, q1) RN(рN+1, qN) Rk(рk+1, qk)

рN+1  

рN  рk+1 рk  р2  р1  

qNDg qkDg q1Dg

N-шаговый ПОРМ 

N k l 
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1( ,..., ) 1

( ) min ( ) ,
k

k

k i i
x x i

f p R x


    
  
  (4) 

при этом учитываем, что 

 
1

; 0, 1, .
k

i i
i

x p x i k


    (5) 

Задачи (4), (5) могут быть упрощены, если рассматриваются три соответствующих ва-
рианта.  

Вариант 1. Принимаем количество распределяемого ресурса равным нулю — 0p  : 

(0) 0 при 1, .kf k N   

Видно, что показатель эффективности по k-му шагу (0) 0kR   в случае отсутствия ре-

сурса.  
Вариант 2. Если 0,k   то приходим к окончанию процесса, связанного с принятием 

решений: 
 0 ( ) 0 при 0.f p p   (6) 

Предположим, что имеется некоторое положительное количество ресурсов. Из соотно-
шения (6) видно, что если решение принято, то на k-м шаге нельзя прийти к заключению, что 
показатель эффективности будет иметь положительное значение. 

Вариант 3. Принимаем, что есть один шаг, т.е. k=1, в процессах, связанных с приняти-
ем оптимальных решений:  
 1 1( ) min ( )if p R x  при 1 10, .x x p   (7) 

Анализ показывает, что минимальное значение показателя эффективности 1( )iR x  и ми-

нимальное значение функции 1( )f p  будут равны. 

Если требуется связать минимальное значение обобщенного показателя в (k–1)-шаговом 
конфинальном подпроцессе 1( )k kf p  и обобщенный показатель, соответствующий  

k-шаговому конфинальному подпроцессу 1( )k kf p  , то необходимо опираться на рекуррент-

ное соотношение [7] 

 
1

1 1
0

( ) min ( ) 1( )
k k

k k k k k k k
х p

f p R x f p x


 
 

    , 1, ,k N  

которое можно рассматривать как систему функциональных уравнений.  
Для определения последовательности, сформированной на базе минимальных значений 

( ), 1, ,kf p k N  может быть использован вариант 3. Иными словами, для того чтобы идти от 

конца процесса (шага, имеющего индекс „1“, см. рис. 1) к началу (шагу, имеющему индекс 
„N“), используется соотношение (7). Важно, чтобы одномерные задачи оптимизации были 
решены последовательным образом: 

 

 

 

 

1 2

2 3

1

1 2 1 1
0

2 3 2 2 1 3 2
0

1 1 1
0

( ) min ( ) ;

( ) min ( ) ( ) ;

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

( ) min ( ) ( ) .
N N

x p

x p

N N N N N N N
x p

f p R x

f p R x f p x

f p R x f p x


 

 

  
 

 

   




  


 (8) 
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Реализация метода динамического программирования осуществляется на основе множе-
ства представленных функциональных уравнений (8). Размерность задачи за счет использо-
вания такого метода будет понижена. Тогда каждый из шагов будет связан с одномерной за-
дачей оптимизации. При этом необходимо предусмотреть дополнительный объем памяти, 
поскольку в него будут заноситься значения ( )kf p , соответствующие диапазону  00,p P , в 

котором будут выбираться дискретные значения. Это связано с отсутствием информации о 
том, какое значение p  принимается в качестве наилучшего на k-м шаге. Когда рассматривает-

ся N-й шаг, ему соответствует значение p , являющееся наилучшим и равное 1 0 .Np p   

Здесь можно говорить о реализации принципа оптимальности в рамках сформирован-
ной системы функциональных уравнений (8). Поясним его основную идею.  

Чтобы осуществить распределение ресурса 1kp  , неважно, каким образом формируется 

выражение 1( ,..., ) ,N k qx x D 
 
т.е., можно опираться на стратегию * *

1( ,..., ),N kx x   которая будет 

оптимальной. Также возможно опираться на некоторую стратегию 1( ,..., ) ,kx x которая связана 

с оставшимися k шагами в конфинальном подпроцессе. Важно, чтобы по показателю эффек-
тивности ( ) ,k kR x  соотнесенному с k-м шагом, было обеспечено минимальное значение. Кро-

ме того, требуется, чтобы по 1( )k kf p  — обобщенному показателю в (k–1)-шаговом конфи-

нальном подпроцессе — было обеспечено минимальное значение. 

Если будет допущена ошибка по управляемому параметру * ,kx  то возможностей для ее 

исправления на дальнейших шагах, соответствующих индексам „k–1“, „k–2“, …., „1“, не бу-
дет, т.е. необходимо учитывать последствия совершенного неправильного выбора. 

Оптимизация состава киберфизической системы [8]. Пусть при фиксированном 
промежутке времени имеется информация относительно программы работы киберфизиче-
ской системы по выделенному технологическому участку. Данная программа может в течение 
времени существенным образом меняться (рис. 3).  

 
mN

mN–1

m0 

m1 
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m3

  1          2          3                                  N–1        N         t 

mj 

 
Рис. 3 

Пусть для j-го периода времени относительно объемов данных, которые требуется пере-

давать, имеется плановое задание , 1, .jm j N  Также для этого периода времени реальное по 

объемам данных значение равно , 1, .j jq x j N   

Необходимо учитывать возникающие в этом случае затраты производственных ресур-
сов, в частности объем передаваемых данных, мощности оборудования, обслуживающий пер-
сонал. Исходим из того, что выполняется плановое задание jm : 

, 1, .j jx m j N 
 

Объем передаваемых данных 1 0Nx x   показывает те затраты, которые в ходе планиро-

вания будут переноситься с предыдущих периодов. Предположим, что возникает ситуация, в 
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которой отсутствуют затраты на используемую мощность киберфизической системы. Тогда 
плановые задания и оптимальный график, связанный с передачей данных, совпадают: 

* * , 1, .i ix m j N   

Возможна ситуация, когда в киберфизической системе соответствующий передаче дан-
ных график невыгодно применять, если анализировать все затраты: например, в случаях, ко-
гда в каждом периоде времени будут большие затраты, связанные как с ростом, так и с 
уменьшением производственных мощностей [9].  

Затраты, относящиеся к хранению данных, должны быть учтены при передаче данных, 
объем которых превышает плановое задание ( ).j jx m Отличие планового задания от факти-

ческого можно представить на основе функции затрат 

 
2

0, если ;
( )

( ) , если ,

j j

j j j
j j j j j

x m
g x m

b x m x m

  
 

 (9) 

учитывая, что 0, 1, ,jb j N 
 
— стоимость хранения единицы объема данных. 

Затраты, связанные с изменением мощности киберфизической системы, должны быть 
учтены вместе с затратами, которые относятся к хранению данных (9). Если при планирова-
нии осуществлять переход от ( 1)j  -го периода к j-му, то будет выполняться соотноше-

ние 1 .j jx x 
 
При введении новых мощностей необходимо оценить, какие потребуются за-

траты, связанные с дополнительными средствами. Для этого предлагается применять функ-
цию издержек сглаживания: 

1

1
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здесь 0, 1,ja j N  , — стоимость, связанная с вводом единицы новой производственной 

мощности. 
Общие затраты, которые связаны с процессом передачи данных, необходимо миними-

зировать. Для этого решение следует принимать по объемам передаваемых данных и данных, 

которые будут передаваться в соответствующие периоды планирования * , 1,jx j N . Матема-

тическую модель представим следующим образом [10—11]: 

1
0 1

( ,..., ) 1
, 1,

( ) min ( ( ) (
N

j j
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N i j j j j j j
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x m j N
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N
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Можно рассматривать одномерные задачи оптимизации, если анализируется обозначен-
ная задача: 

  
1 2

2 2
1 2 1 2 1 1( ) min ( ) ( ) ,i j

x m
f p a x p B x m


     (10) 

где 1x  — целое число; 

  2 2
1 1( 1) min ( ) ( ) ( ),

k k
k k k k k k k k k k

x m
f p a x p B x m f p 


        2,k N . (11) 

Предположим, что плановое задание, связанное с передачей данных, отсутствует. Тогда 

выполняется условие 0, 1,jm j N  . Для решения системы функциональных уравнений (10), 

(11) необходимо опираться на следующие шаги [12, 13]. 
Шаг 1. Вводится параметр 

1 1 1 1 1/ ( ).w a b a b   

Шаг 2. Вычисляется множество параметров с использованием рекуррентного подхода: 

1 1 1 1( ) / ( ), 2, .k k k k k kw a b a w a b w k N       

Шаг 3. Вычисляются полные издержки в производственном процессе с точки зрения 
достижения ими минимального значения: 

2
0 1 0( ) ( ) .N N N Nf x f p w x   

Шаг 4. По N-му планируемому периоду определяются значения, связанные с фактиче-
ским изменением характеристик объектов в системе: 

* 1

1

.N N
N

N N N

a p
x

a b w





 
 

Шаг 5. Для каждого из планируемых периодов вычисляются значения, характеризую-
щие фактический объем передаваемых данных; используется рекуррентное выражение 

* 1

1

, 1, 2.k k
k

k k k

a x
x k N

a b w



  

 
 

Шаг 6. Для шага 1 определяется объем передаваемых данных:  
*

* 1 2
1

1 1
.

a x
x

a b



 

Таким образом, приходим к оптимальному плану передачи данных в киберфизической 

системе * *
1( ,..., )Nx x за счет решения последовательности одномерных задач оптимизации (10), 

(11). Компоненты оптимального плана незначительно отличаются от плановых заданий 

1( ,..., )Nm m . Кроме того, имеется небольшое отличие с точки зрения того, какими будут пол-

ные затраты, обусловленные организацией процесса передачи данных внутри киберфизиче-
ской системы [14]. 

Заключение. Рассмотрены особенности оптимизации киберфизической системы на 
производственных предприятиях. Можно отметить ключевые результаты работы: многоэтап-
ный процесс принятия оптимального решения при создании киберфизической системы, 
принцип оптимальности, задачи одномерной оптимизации, иллюстрация рационального 
применения ресурсов и модулей системы. Результаты математического моделирования по-
зволяют обеспечить повышение эффективности киберфизической системы. 
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