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Аннотация. Проанализировано состояние сети Интернет как хранилища информационных ресурсов с 
точки зрения бота — программы, занимающейся сбором данных в целях мониторинга ресурсов, наполнения 
поисковой системы или других коммерческих или исследовательских целях. Предложен подход к описанию 
исследуемой проблемы через совокупность феноменов, возникающих при сборе документов в Интернете. Опи-
санные феномены необходимо учитывать при построении систем мониторинга либо поисковых систем. Приве-
ден ряд особенностей, возникающих при веб-скрейпинге, харвестинге и в других случаях использования ботов 
для сбора данных в сети Интернет. Описаны проблемы использования поддоменов, рекурсивных поддоменов, 
технологий динамически загружаемого контента, поисковой оптимизации текстового контента и других. Пока-
зано, что задача сбора данных с интернет-ресурсов является не только технологической, но и в большей степени 
наукоемкой, а поскольку исследования находятся в активной фазе, для них не существует „коробочного“ реше-
ния. Статья будет полезна исследователям в области развития Интернета, разработчикам поисковых систем, 
специалистам по дата-ретривингу и интернет-технологиям, а также специалистам в области создания и под-
держки интернет-ресурсов и в области интернет-маркетинга.  
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Abstract. The state of the Internet as a repository of information resources is analyzed from the point of view of a 
bot - a program that collects data for the purpose of monitoring resources, filling a search engine, or other commercial or 
research purposes. An approach is proposed to describe the problem under study through a set of phenomena that arise 
when collecting documents on the Internet. The described phenomena must be taken into account when developing 
monitoring systems or search engines. A number of features that arise during web scraping, harvesting and other cases 
of using bots to collect data on the Internet are given. The problems of using subdomains, recursive subdomains, dy-
namically loaded content technologies, search engine optimization of text content and others are described. It is shown 
that the task of collecting data from Internet resources is not only technological, but also to a greater extent knowledge-
intensive, and since research is in an active phase, there is no “out-of-the-box” solution for it. The article will be useful to 
researchers in the field of Internet development, search engine developers, specialists in data retrieval and Internet 
technologies, as well as specialists in the field of creation and support of Internet resources and in the field of Internet 
marketing. 
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Введение. С момента создания Тимом Бернерсом-Ли [1] протокола http (HyperText 

Transfer Protocol) в 1991 г. [2] и языка html (HyperText Markup Language), которые надолго 
определили наиболее удобный и доступный способ размещения данных в сети Интернет, а 
также способ работы с ним, прошло уже много лет, изменились некоторые базовые принци-
пы, а также инструментарий. Возникает множество задач научного и технического характера, 
без решения которых уже невозможно в автоматическом режиме качественно и полноценно 
собирать данные из Интернета, например, при помощи программного бота. 

Описанные в зарубежных книгах [3—9] технологии и методы извлечения данных из ин-
тернет-контента быстро устаревают и перестают отвечать новым требованиям. Это связано с 
тем, что в текущей фазе развития Интернет является сверхдинамичной* открытой системой, а 
методы сбора данных должны учитывать новые особенности, часть из которых будет рас-
смотрена ниже.  

Изменение технологических особенностей представления данных на интернет-ресурсах 
приводит к созданию и развитию новых технологий получения данных, подобных веб-
скрейпингу (web scraping) [10], который используется для синтаксического преобразования 
веб-страниц в более удобные для работы формы и может считаться технологией „очистки“ 
веб-контента [11].  

К наиболее распространенным вариантам автоматической загрузки документов можно 
отнести: режим извлечения данных с использованием программного интерфейса (API) ин-
формационного ресурса; загрузку определенного набора страниц для извлечения данных из 
них (этот режим используется, например, в системах мониторинга погоды или курсов валют 
различных финансовых учреждений); полный сбор всех доступных страниц с ресурса с по-
следующим их анализом и индексацией. 

Первые два варианта автоматической загрузки документов достаточно широко исполь-
зуются и описаны как в научной литературе, так и в технической документации [12—15]. 
Рассмотрим режим сбора данных „харвестер“, когда (рис. 1) у бота априори нет информации 
о структуре информационного ресурса, и ботом используются те же механизмы, что исполь-
зовал бы человек с помощью браузера, последовательно извлекая данные из загруженных 
страниц. При этом увеличивается объем данных об информационных ресурсах путем накоп-
ления ссылок из уже загруженных страниц. 

Преимущество этого режима сбора данных состоит в том, что его работа возможна в от-
сутствие предварительного списка извлекаемых документов, схемы сайта и часто даже списка 
сайтов для обработки. Следовательно, множество обработанных ресурсов обычно не под-
дается прогнозированию. 

Для того чтобы, с одной стороны, управлять процессом обработки только нужных ин-
формационных ресурсов, а с другой — не расходовать „впустую“ вычислительные ресурсы 
обработчика, можно выделить:  

1) доверенные (определяемые при помощи „белого списка“) домены, имеющие наи-
высшие информационную ценность и приоритет в обработке; 
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2) домены, созданные для целей „черного SEO“ (SEO — Search Engine Optimization), т.е. 
содержащие нелегальные, с точки зрения поисковых систем, методы продвижения сайта, мо-
гут определяться как автоматически во время обработки, так и при помощи „черного списка“; 

3) определяемые при помощи „черного списка“ домены, которые должны быть исклю-
чены из обработки, поскольку содержат контент, противоречащий законодательству РФ [16]; 

4) обычные домены, не относящиеся к первым трем категориям. 

 
Рис. 1 

В качестве „черного“ и „белого“ списков могут использоваться как локальная база дан-
ных, так и внешние информационные системы [16]. 

Множество документов, содержащихся внутри каждого домена, также может быть клас-
сифицировано (по уникальности: уникальные, дубли; по назначению: информационные, на-
вигационные, служебные и т.д.), это позволяет оптимизировать работу бота в рамках одного 
домена. Примеры алгоритмов, предназначенных для построения оптимальной стратегии об-
хода доменов, рассматриваются, например, в [9]. 

Для повышения эффективности работы автоматических парсеров используются различ-
ные эвристические подходы: методы создания соответствующих значений веса; методы, учи-
тывающие границы экрана и расположение элементов страницы в браузере, основанные на 
использовании различных характеристик; методы, использующие JavaScript и контент, дос-
тупный через веб-формы для имитации работы пользователя [17—25].  

В настоящее время отдельную проблему при автоматическом сборе документов для по-
строения систем мониторинга либо поисковых систем создают различные феномены — явле-
ния, возникающие в сети Интернет.  

Можно выделить две большие группы феноменов: появившиеся вследствие развития 
SEO-технологий и явления, которые стали результатом развития технологий, обеспечивающих 
повышение безопасности пользователей и защиты размещаемых в сети Интернет данных. 

К первой группе можно отнести следующие феномены: 
Информационный ресурс — фабрика поддоменов. Поддомен (или субдомен), яв-

ляющийся частью домена более высокого уровня. Традиционно поддомены используются для 
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структуризации информационных ресурсов, в том числе для связи сайтов различной темати-
ки, для выделения отдельной мобильной версии сайта, для многорегионального продвижения 
сайтов с учетом регионального таргетинга и т.п.  

Одновременно с этим в современном Интернете встречаются случаи, когда могут авто-
матически генерироваться сотни тысяч поддоменов, на которых располагается „сайт одной 
страницы“ для увеличения доли присутствия страниц ресурса в поисковом индексе. Реальный 
пример структуры таких поддоменов приведен на рис. 2, в которой экспериментально обна-
ружено более 181 тысячи таких поддоменов. 

 
Рис. 2 

В связи с тем, что для поисковой системы каждый поддомен — это отдельный сайт, 
система сбора данных должна анализировать их независимо, и „пессимизация“ одного под-
домена не должна влиять на остальные.  

Для борьбы с неконтролируемым возникновением поддоменов рекомендуется ограни-
чивать число допустимых поддоменов в пределах одного домена, проверять число различных 
страниц одного поддомена или проверять, являются ли поддомены дубликатами друг друга. 
Известен, например, алгоритм, согласно которому в поисковой системе поддомен считается 
страницей второго уровня в пределах домена, если содержит менее 200 страниц [26]. 

Рекурсивные поддомены. Ситуация, когда все поддомены являются копией друг друга, 
может возникать при сочетании следующих факторов:  

— используются настройки DNS для поддоменов с применением шаблонов (wildcards) 
[27], пример DNS-записи приведен на рис. 3;  

— возникают (специально или случайно) ошибки при формировании ссылок внутри 
информационного ресурса, увеличивающие вложенность поддомена для каждого последую-
щего перехода по ссылке (sub.example.com  sub.sub.example.com  sub.sub.sub. 
example.com   …). 

 
Рис. 3 

Вырожденным случаем рекурсивного поддомена является общепринятый префикс 
„www.“ в начале имени домена. Система сбора данных должна быть готова распознавать слу-
чай рекурсивных поддоменов путем анализа идентичности контента поддоменов и выполнить 
„склейку“ доменов-зеркал или проигнорировать ошибочные вложенные поддомены. 

Расширение URL служебными полями для сбора статистики и управления рек-
ламными кампаниями. Для гибкого управления сбором статистики и рекламными кампа-
ниями существуют различные варианты добавления параметров в сам контент или в протоколы 
управления контентом. Широко используется метка UTM (Urchin Tracking Module; Urchin — 
компания, которая создала эти метки и начала их использовать, позднее на ее основе была 
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создана Google Analytics [28]). UTM-метки стали применяться в Яндекс.Метрике и других 
системах интернет-аналитики в связи с удобством их использования и универсальностью.  

Технически UTM-метки — это дополнительные параметры в URL (utm_source, 
utm_medium, utm_campaign и другие), добавляемые к URL-адресу страницы, не влияющие на 
возвращаемый сервером http-контент. Другими словами, образуется множество различных 
URL, различающихся UTM-параметрами, но ведущих к одному документу на сервере. 

Для предотвращения дублирования загружаемого харвестером контента необходимо 
удалять такие параметры из URL новых страниц до начала загрузки последних. Список пара-
метров определяется стандартами сбора статистики (utmstat, openstat и др.). 

С целью облегчения работы с такими параметрами разработчики предложили расшире-
ние для формата файла robots.txt [29], с помощью которого через директиву Clean-param пе-
речисляются параметры, подлежащие удалению, но, к сожалению, этот стандарт использует-
ся очень редко и полагаться на наличие директивы при использовании UTM-меток нецелесо-
образно. 

Спам-домены с дублирующимися документами. Дублирование документов в преде-
лах домена может быть частичным или полным. 

Полное дублирование обычно является причиной использования инструментов управ-
ления данными на сайте, что приводит к появлению документов-дублей, имеющих различ-
ный URL. 

Частичное дублирование может быть вызвано как попыткой SEO-оптимизации, так и 
применением инструментов управления данными на сайте (использование фильтров и сорти-
ровок для данных), это наиболее сложный для выявления вид дублирования, особенно если 
дублирующиеся фрагменты текста перемешаны между собой или чередуются с фрагментами 
уникального текста. 

Так, в результате проведенного эксперимента на 17 979 обработанных ботом в режиме 
харвестера доменов загружено 308 170 документов, из которых для 87 094 документов обна-
ружено совпадение более 75 % контента, а для 17 204 документов совпадение 100 %. 

Основным препятствием для качественной фильтрации документов-дублей является 
высокая ресурсоемкость проверки степени идентичности каждого нового документа с уже 
имеющимися.  

Разумным решением в таком случае будет сравнение документов в пределах домена с 
определением процента дублирования с последующим принятием решение о спам-ресурсе 
или частичной пессимизацией части страниц-дублей.  

Поисковая оптимизация текстового контента. Наиболее сложна в решении задача 
предварительного анализа документов в случае использования поисковой оптимизации кон-
тента (SEO-оптимизации), результаты которой влияют на результаты работы поисковой сис-
темы в целом. Для решения используются статистические методы, методы, основанные на 
машинном обучении, а также большая группа эвристических методов определения „качества“ 
контента. Некоторые варианты эвристических решений были предложены в работах [30—32]. 

Группа феноменов, появившихся в результате развития технологий повышения безо-
пасности пользователей и защиты данных:  

Динамически загружаемый контент. Современные информационные ресурсы — это 
не просто набор статических страниц с гипертекстовой разметкой. Последние тенденции в 
веб-разработке приводят к тому, что сайты превращаются в сложные, большие javascript-
приложения, по сути состоящие из одной html-страницы и подгружающие контент с помо-
щью ajax-запросов к серверу [25]. Наиболее яркие примеры подобных ресурсов — dzen.ru, 
vk.com, aliexpress.ru. Среди преимуществ такого подхода к разработке — скорость работы 
сайтов, снижение трафика, перенос значительной части логики приложения с сервера на кли-
ента, что приводит к снижению нагрузки на сервер. Однако, несмотря на очевидные преиму-
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щества, подобный веб-сайт, фактически состоящий из одной страницы, практически не под-
лежит индексации при использовании харвестера без дополнительных инструментов по вы-
полнению скрипта на клиентской стороне. 

Для существующих на данный момент веб-ресурсов можно предложить следующие 
уровни, соответствующие степени использования динамического контента: 

— Уровень 1. „Старые“ html-страницы: статический контент с html-разметкой и CSS-
стилями;  

— Уровень 2. html-контент с использованием скрипта на клиентской стороне, который 
не производит ajax-запросов, а манипулирует только тем контентом, который получен с сер-
вера (например, динамическая сортировка таблиц или показ скрытого текста); 

— Уровень 3. Onload-загрузчик: после загрузки страницы начинает работать скрипт и 
догружает дополнительный контент;  

— Уровень 4. Клиентское приложение: пользовательский интерфейс модифицируется в 
соответствии с действиями пользователя; скрипт догружает данные недетерминировано. По 
такому принципу работают одностраничные приложения, „бесконечные“ списки, „умные 
догрузчики“. 

Чем выше уровень динамичности, тем сложнее осуществлять загрузку документов в ав-
томатическом режиме. 

Защита от ботов. Некоторые интернет-ресурсы используют для защиты от действий 
ботов методы обнаружения, а также и блокировку от загрузки ботами страниц. Администра-
торы ресурсов могут настраивать блокировки программных ботов, используя следующие 
признаки: 

— необычное поведение пользователя (например, десятки и сотни переходов на новую 
страницу сайта каждую секунду); 

— повторяющиеся однотипные или безрезультатные действия (реальный пользователь 
не будет выполнять одни и те же задачи раз за разом); 

— использование ссылок, которые содержатся только в коде веб-сайта и не видны 
обычным пользователям (ссылки-приманки) [33].  

Способы блокировки, которые используют ресурсы после обнаружения программного 
бота: 

— запрет доступа к ресурсу с определенного IP-адреса; 
— выдача вместо страницы с контентом страницы с сообщением об ошибке; 
— запрет идентификатора пользователя, являющегося, с точки зрения администратора 

сайта, злоумышленником, заходящим на сайт по аутентификации [33]. 
Отдельно необходимо отметить относительно новое явление, о котором впервые как о 

глобальной угрозе было заявлено с трибуны Форума ООН по вопросам управления Интерне-
том в 2019 году [34], — фрагментацию пространства Интернет. Глобальная сеть Интернет 
должна обеспечивать техническую возможность обмена данными каждого конечного устрой-
ства с любым другим конечным устройством, готовым эти данные получать. Одно и то же 
действие в глобальной сети должно приводить к одному и тому же результату, вне зависимо-
сти от географической локации и времени. Соответственно с технической точки зрения 
фрагментация Интернета проявляется там, где одни и те же действия могут приводить к раз-
ным результатам [35]. Технические, организационные, политические и иные причины могут 
вызывать ограничение связности сети Интернет. Это приводит к тому, что для пользователя 
оказываются недоступными множество URL, при этом конкретный набор недоступных доку-
ментов зависит от текущей точки подключения (региона, провайдера). Так, могут оказаться 
недоступными как отдельные интернет-сервисы, так и целые группы адресов по географиче-
скому признаку. 
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Выводы. В статье показано, что задача сбора данных интернет-ресурсов является не 
просто технологической, но и наукоемкой, при этом для преодоления ряда проблем не суще-
ствует готового „коробочного“ решения.  

Приведен ряд особенностей, возникающих при веб-скрейпинге, харвестинге и в других 
случаях использования ботов для сбора данных в сети Интернет. 

Проведен анализ феноменов — явлений, которые необходимо учитывать при автомати-
ческом сборе документов в Интернете в задачах построения систем мониторинга либо поис-
ковых систем. Большинство рассмотренных феноменов появилось вследствие развития SEO-
технологий, однако необходимо также выделить группу явлений, которые стали результатом 
развития технологий, обеспечивающих повышение безопасности пользователей и защиты 
размещаемых в сети Интернет данных. 
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