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Аннотация. Цифровая трансформация предприятий является обязательным этапом перехода к цифровой 
экономике. Проанализировано понятие „цифровая трансформация“. Констатирован факт появления новых рис-
ков в деятельности предприятий вследствие значительного увеличения их информационных связей. Предметом 
исследования являются технические риски предприятия в процессе его цифровой трансформации. Определены 
три группы рисков: несанкционированный доступ/хищение/искажение информации с использованием средств 
локального доступа; уязвимость сетевых каналов передачи информации; нечеткое распределение сфер ответст-
венности. Проанализированы особенности каждой группы рисков и предложены мероприятия по снижению их 
уровня для предприятия.  
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Тема цифровой трансформации экономики России остается актуальной. Прошел этап 

кампанейщины в цифровизации, появился опыт противодействия кибератакам (количество и 
качество которых резко возросли) на объекты критической информационной инфраструктуры.  

Применительно к экономике России термин „цифровая трансформация“ впервые ис-
пользован в Указе Президента РФ от 21.07.2020 г. № 474 „О национальных целях развития 
РФ на период до 2030 года“ [1] для обозначения одной из национальных целей развития 
страны. На сегодняшний день не существует общепринятого определения этого термина, 
анализ научной литературы [2—4] позволяет выделить обязательные составляющие: 
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1) кардинальное изменение бизнес-процессов или способов осуществления экономиче-
ской деятельности; 

2) изменения реализуются за счет применения информационных технологий (цифровых 
инструментов);  

3) целью данного процесса является существенное повышение эффективности социаль-
но-экономической деятельности.  

Суть цифровой трансформации предприятия можно представить следующим образом. 
Современные информационные технологии и их инструменты (Интернет, мобильные устрой-
ства, цифровые сервисы) позволяют существенно расширить возможности взаимодействия 
предприятия (предприятие—предприятие, предприятие—клиенты, предприятие—госу-
дарство, клиент—государство и др.). Информационные технологии обеспечивают автомати-
зацию алгоритмов взаимодействия внутри и вне предприятия — эффективность взаимодейст-
вия существенно возрастает (снижается стоимость транзакций, увеличивается скорость  
информационных процессов, сокращается число ошибок и т.п.) — в результате качественно 
изменяется функционирование предприятия. Соединение возможностей информационных 
технологий и традиционных моделей деятельности предприятия приводит к появлению но-
вых продуктов и бизнес-процессов с принципиально иными качествами. 

Таким образом, можно констатировать, что одной из основных задач цифровой транс-
формации предприятия является алгоритмизация и автоматизация его взаимодействий,  
в настоящее время — с использованием аппаратно-программных комплексов (цифровых 
платформ). Будем рассматривать аппаратно-программный комплекс (АПК) как сложную ин-
формационную систему, обеспечивающую взаимосвязи участников рынка, открытую для ис-
пользования предприятием, его партнерами и клиентами, включая разработчиков приложе-
ний, поставщиков услуг, агентов и регуляторов. Другими словами, АПК — это виртуальная 
среда, позволяющая интегрировать программные и аппаратные средства для обеспечения 
взаимодействия сторон. Виртуальная среда, или киберпространство, трактуется как про-
странство функционирования продуктов инфокоммуникационных технологий, позволяющих 
создавать чрезвычайно сложные системы взаимодействий агентов с целью получения инфор-
мации, обмена и управления ею, а также осуществления коммуникаций в условиях множест-
ва различных сетей [5]. 

Существенное увеличение связей предприятия, особенно внешних, ведет к появлению 
новых экономических (новая модель бизнес-процессов) и технических рисков (использование 
киберпространства). Экономические риски, как правило, связаны с угрозой цифровому суве-
ренитету предприятия и с изменением роли государства, а также с ростом сложности бизнес-
моделей и схем взаимодействия. Отмечаемые специалистами социальные риски цифровой 
трансформации определяются человеческим фактором: утечки персональных данных; отсут-
ствие достаточного количества специалистов, обладающих требуемыми компетенциями; зна-
чительное сокращение персонала из-за автоматизации деятельности и др. 

Одним из важнейших требований эффективной и безопасной реализации различного 
рода бизнес-процессов на предприятиях является корректный анализ и сведение к минимуму 
технических рисков. Вследствие того что данная сфера затрагивает практически все области 
деятельности, становится очевидной необходимость инвестирования ресурсов (в частности, 
финансово-экономических) для корректного формирования модели потенциальных угроз 
безопасности с последующим принятием мер по их устранению [6].  

Можно выделить несколько видов технического риска: 
1) несанкционированный доступ к информации, ее хищение/искажение с использованием 

средств локального доступа. Подобные ситуации возникают, когда имеется возможность  
использования уязвимостей внутри защищаемого периметра (некорректно реализованные по-
литики безопасности, разрешение сотрудникам выполнять действия, не входящие в их функ-
циональные обязанности и т.д.);  
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2) уязвимость сетевых каналов передачи информации, что может приводить к перехва-
ту/анализу/подмене межсетевого трафика на транзитных узлах; 

3) неоднозначное распределение сфер ответственности, приводящее к тому, что ряд 
действий либо бездействие привели к утечке/повреждению данных. Например, использова-
ние организацией как локальных, так и облачных вычислительных ресурсов/хранилищ дан-
ных в гибридной модели IT-инфраструктуры зачастую размывает границы ответственности 
лиц за каждый из аспектов деятельности. 

Для снижения вероятности возникновения рисков, связанных с информационной безо-
пасностью, цифровая трансформация должна быть постепенной, поэтапной. Переход на ис-
пользование любых технологий без тщательного анализа целесообразности часто приводит к 
значительным проблемам в функционировании предприятий. Например, внедрение техноло-
гий виртуализации с применением гипервизоров вместо изолированных серверных систем 
порождает потенциальные уязвимости, связанные с несанкционированным доступом одной 
операционной системы, работающей в рамках единого АПК, к процессам другой. В качестве 
примера можно привести АПК Meltdown, Spectre, TLBleed, связанные со специфическими 
особенностями исполнения микрокоманд в рамках различных центральных процессоров. 
Устранение ряда аппаратных уязвимостей (используемых методами несанкционированного 
доступа с общим названием side-channel) для снижения их влияния на всю систему в целом 
является весьма сложным и затратным процессом. Ситуация осложняется тем, что в про-
граммном и аппаратном обеспечении регулярно обнаруживаются новые, еще не учтенные 
уязвимости (называемые в технической литературе „уязвимости нулевого дня“), которые в 
ряде случаев позволяют без существенных усилий вредоносно воздействовать на  
IT-инфраструктуру. Для устранения таких уязвимостей требуется оперативная разработка 
обновлений безопасности и их внедрение. Зачастую при проектировании и поддержке работы 
серверной и сетевой подсистем предприятия данный аспект либо не учитывается, либо реали-
зуется не в полной мере из-за существенных затрат времени и других ресурсов.  

Также немаловажным фактором в рамках разработки локальной политики безопасности 
предприятия является корректное разграничение полномочий сотрудников. С одной стороны, 
жесткие меры, позволяющие в значительной степени снизить риски информационной безо-
пасности, порой весьма эффективно защищают IT-активы предприятия; с другой — при этом 
могут возникать ситуации, когда для выполнения сотрудником функциональных обязанно-
стей требуется привлечение специалистов отдела информационной безопасности, техниче-
ской поддержки, получение разрешений от руководства и т.д. В этом случае временные и ор-
ганизационные затраты могут нивелировать преимущества жесткой модели разграничения 
прав и сфер ответственности. Данный аспект приобретает особенную значимость при органи-
зации работы в рамках IT-отделов предприятия. Наиболее рационален, с точки зрения авто-
ров, сбалансированный вариант, при котором сотрудники без существенных сложностей вы-
полняют свои рутинные задачи, имея возможность преодолевать технические проблемы, не 
затрачивая время профильных специалистов. В качестве меры контроля может применяться 
система мониторинга, включающая запись любых действий каждого сотрудника с после-
дующим анализом в режиме реального времени. Если действие является потенциально недо-
пустимым либо имеется высокая вероятность того, что оно может оказаться вредоносным, 
информация передается руководителю структурного подразделения и специалистам отдела 
информационной безопасности.  

Как уже было отмечено, использование сетевых каналов передачи информации порож-
дает опасность ее перехвата. Однако в процессе цифровой трансформации локализация IT-
процессов предприятия без связи с внешним миром почти нереальна. Повсеместное исполь-
зование ресурсов глобальной сети; децентрализация, приводящая к необходимости связи  
между собой различных филиалов; работа с глобальными цифровыми платформами и облач-
ными ресурсами — все это требует надежной и безопасной среды передачи данных по раз-
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личным каналам связи: эфирным (Wi-Fi), кабельным, оптоволоконным. Современная сетевая 
инфраструктура предприятия подразумевает наличие большого количества промежуточных 
узлов (шлюзов), через которые проходит трафик. Любой из таких АПК может стать точкой 
захвата/ анализа/хищения/подмены информации [7]. Кроме того, в рамках локального обмена 
данными внутри предприятия существует вероятность несанкционированных подключений к 
корпоративной сети. Подобные уязвимости можно нивелировать средствами криптозащиты 
передаваемого трафика. Для связи между разнесенными территориально филиалами пред-
приятий обычно используется сеть Интернет. Использование виртуальных частных сетей по-
зволяет, с одной стороны, избежать расходов по созданию индивидуальных каналов связи; с 
другой — обеспечить надежное шифрование/дешифровку передаваемой по общедоступной 
сети информации. Кроме того, по мнению авторов, для защиты трафика во внутренней (ло-
кальной) сети целесообразно использование сетевых протоколов на базе IPSec, которые по-
зволяют устанавливать соединение между любыми двумя устройствами исключительно по 
защищенному каналу передачи данных. В этом случае любые несанкционированные под-
ключения к сетевой инфраструктуре предприятия будут бессмысленны, так как нелегитимно 
используемое устройство не сможет взаимодействовать ни с одним из АПК, работающих 
внутри организации. При этом как для конечных пользователей, так и для разработчиков, 
процесс сетевого взаимодействия будет проходить штатно, т.е. меры по защите трафика бу-
дут осуществляться автоматически. 

Использование облачных ресурсов (с моделями IaaS, PaaS, SaaS, DBaaS и других), рав-
но как и АПК (зачастую работающих с применением описанных моделей), порождает допол-
нительные уязвимости, связанные с хранением и обработкой данных в рамках центров обра-
ботки данных (ЦОД) организаций, являющихся сторонними по отношению к адресатам  
услуг. Любой современный центр обработки данных, рассчитанный на работу с большим ко-
личеством внешних клиентов, представляет собой распределенную кластерную инфраструк-
туру, в которой имеются уязвимости, как присущие локальным системам (рассмотренные 
выше), так и дополненные спецификой, свойственной кластерным решениям [6, 7]. Гибрид-
ные и распределенные гипервизоры (такие, как Hyper-V, vSphere, Proxmox и др.), с помощью 
которых реализуется работа большого количества изолированных сервисов, представляют 
собой программные решения, в которых регулярно обнаруживаются новые уязвимости [8]. 
При этом организации, арендующие вычислительные ресурсы в рамках той или иной облач-
ной модели обслуживания, не могут влиять на инфраструктуру провайдера и даже получать 
информацию о средствах/уровне защиты конфиденциальных ресурсов. Вследствие этого ме-
ры, которые могут быть приняты для снижения вероятности несанкционированного досту-
па/хищения информации, следует реализовывать исходя из предположения, что ЦОД облач-
ного провайдера является ненадежным и имеется риск компрометации хранящихся и обраба-
тываемых там данных. Рациональным будет лишь использование вычислительных мощно-
стей, но не хранение данных, которые значимы для организации. При необходимости исполь-
зования систем хранения данных облачных провайдеров следует применять криптографиче-
скую защиту — например, шифрующие файловые системы в рамках модели IaaS. 

Технические риски, связанные с цифровой трансформацией предприятия, не ограничи-
ваются рассмотренными в статье. Можно констатировать, что в современных условиях не-
достаточно обеспечивать защиту информации предприятия лишь в пределах его внутреннего 
контура. Каждый из рассмотренных аспектов безопасности значим для работы организации. 
Цифровая трансформация, осуществляемая без учета всего спектра потенциальных сложно-
стей, которые будут возникать в процессе перехода, может быть провальной и нести лишь 
убытки. Проблемы, которые всегда будут возникать при внедрении новых технологий, поро-
ждают и новые технические риски, которые зачастую связаны с социальными рисками,  
например, использование технологий роботизации бизнес-процессов  приводит к массовым 
увольнениям сотрудников, что повышает уровень напряженности [9]. Недостаточное владе-
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ние основным спектром современных технологий порождает низкий уровень технической 
грамотности кадрового состава и затруднения при переходе к использованию более совре-
менных решений [10]. Любое изменение (особенно связанное с внедрением технологий, кар-
динально меняющих многие аспекты работы предприятия) должно быть тщательно проана-
лизировано, смоделировано и только после этого поэтапный, плавный переход может иметь 
шансы на успех. 
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