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Аннотация. Выполнено сравнение эффективности трех алгоритмов обнаружения и поиска отказов бесплатфор-
менных инерциальных навигационных систем (БИНС) при использовании тройного резервирования последних. 
В основе алгоритмов лежит метод попарных разностей, для которого предложены различные модификации, 
обеспечивающие повышение эффективности решения поставленной задачи. В частности, предлагается расчет 
взвешенной суммы попарных разностей, значений адаптивного порога срабатывания и преобразования к главным 
компонентам. В отличие от подходов, при которых задача обнаружения отказов решается на системном уровне, а 
именно используются значения выходных навигационных и динамических параметров БИНС, предлагается ре-
шать задачи диагностики по выходным измерениям инерциальных датчиков, что сократит время от возникновения 
отказа до его обнаружения. Кроме того, решение задач диагностики на уровне инерциальных датчиков открывает 
возможности для реконфигурации БИНС в целях обеспечения целостности выработки навигационного решения 
резервированной системой в случае отказа одного или нескольких приборов в ее составе. Сравнение алгоритмов 
осуществляется путем полунатурного моделирования, в рамках которого к экспериментальным данным добавляют
ся смоделированные отказы. В качестве примера рассматриваются аддитивные одиночные и множественные отказы 
со случайной амплитудой. Для сравнения эффективности предложенных алгоритмов производится расчет матрицы 
ошибок, из которой далее вычисляются метрики точности и полноты. 
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Abstract. A comparison of the effectiveness of three algorithms for fault detection and isolation of SINS sensors 
when using triple redundancy is made. To increase the efficiency of solving the problem, the authors proposed three 
modifications of the pairwise difference method. Methods which use weighted sum of pairwise differences, calculate an 
adaptive response threshold, and transform to principal components are proposed. In most existing approaches, fault 
detection is done at the system level, namely, the values of the output navigation and dynamic parameters of the SINS 
are used. In contrast, we propose to solve diagnostic problems based on the inertial sensors’ measurements, which 
reduces the time elapsed from the occurrence of a fault to its detection. In addition, solving fault detection problems at the 
level of inertial sensors opens opportunities for reconfiguring the SINS to ensure the accuracy of the redundant system 
in the event of fault of one or more sensors in its composition. Comparison of algorithms is carried out through semi-
natural simulation, in which artificial faults are added to the data obtained under conditions of a stationary base. Additive 
single and repeated faults with random amplitude are considered as an example. Relative to the values measured by the 
sensors, faults amplitude can be classified as small, medium and large. To compare the effectiveness of the proposed 
algorithms, a confusion matrix is calculated, from which the precision and recall metrics are then calculated.
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Введение. Как и любая техника, бесплатформенные системы инерциальной навигации 
(БИНС) подвержены отказам и могут выдавать выходные параметры с погрешностями, зна-
чительно превышающими заявленные точности. Это может быть вызвано аппаратными или 
программными отказами, а также воздействием условий эксплуатации, отличающихся от 
определенных для этих систем. Для того чтобы БИНС соответствовала ряду критериев, таких 
как безотказность и самодиагностика,* необходимо внедрять методы обнаружения, поиска и 
устранения отказов [1–5]. 

Методы обнаружения и поиска отказов БИНС могут быть реализованы на уровне инер
циальных датчиков либо на системном уровне [6]. На уровне датчиков используются следующие 
методы: проверка на превышение диапазонов измеряемых величин, основанная на предполага-
емой динамике движения объекта; проверка целостности посредством прямых проверок согла-
сованности между собой величин, рассчитанных на основе различных комбинаций измерений, 
или с моделью движения объекта. Различные методы обнаружения и поиска отказов не являются 
взаимоисключающими и часто комбинируются.

В случае обнаружения неисправности инерциального датчика дальнейшее использова-
ние его выходных данных невозможно. В отсутствие резервных инерциальных датчиков это 
означает отказ БИНС в целом. Поэтому для повышения уровня отказоустойчивости зачастую 
используется резервирование БИНС или избыточность датчиков при построении инерциаль-
ных измерительных модулей [7]. При резервировании БИНС, как правило, используется схема 
из трех однотипных систем, а отказавшая система определяется путем сравнения попарных 
разностей вырабатываемых одноименных навигационных параметров. В результате БИНС, в 
которой обнаружен отказ, исключается из контура выработки комплексного навигационного 
решения. Такой подход используется не только в морской навигации, но и в авиации [8–10].

Наиболее эффективными являются методы обнаружения отказов резервированных систем 
на уровне показаний инерциальных датчиков [9, 11, 12]. В этом случае используются резерви-
рованные измерения напрямую с выходов инерциальных датчиков. Этот метод характеризуется 
высокой эффективностью обнаружения отказов, так как позволяет в ряде случаев заменять 
недостоверные измерения отказавших датчиков и тем самым обеспечивать бесперебойность 
выработки достоверного комплексного навигационного решения.

Целью настоящей работы является сравнение эффективности трех алгоритмов обнару-
жения отказов БИНС, вызванных аномальными показаниями инерциальных датчиков при 
использовании троированной системы. Предложенные алгоритмы основаны на модификациях 
метода попарных разностей (ПР) для измеряемого инерциальными датчиками вектора значений 
путем расчета:

— взвешенной суммы ПР;
— значений адаптивного порога срабатывания по ПР;
— значений адаптивного порога срабатывания для главных компонент [13] ПР.

* IMO Resolution MSC.252(83). Adoption of the revised performance standards for integrated navigation systems 
(INS). 

Standard IEC 61924-2:2021. Maritime navigation and radiocommunication equipment and systems — Integrated 
navigation systems (INS) — Part 2: Modular structure for INS — Operational and performance requirements, methods 
of testing and required test results.

https://rscf.ru/project/23-79-10071/
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Классификация отказов БИНС. В настоящей статье рассматриваются отказы инер
циальных и/или температурных датчиков БИНС, приводящие к тому, что погрешность вы-
работки навигационного решения выходит за допустимые пределы. Отказы датчиков можно 
разделить на три группы:

— характеризующийся выходом измеряемого значения за пределы допустимого диапазона, 
что позволяет быстро и однозначно его идентифицировать;

— отказ среднего уровня, который можно обнаружить только после накопления и анализа 
статистических данных об измерениях датчиков;

— низкоуровневый отказ, который сложно обнаружить, анализируя показания датчиков, 
но который также приводит к выходу погрешностей БИНС за допустимые пределы. 

При этом аппаратные отказы инерциальных датчиков (ИД) могут проявляться в отсут-
ствии выходных сигналов, выдаче нулевых или повторяющихся показаний, значительных или 
незначительных искажений сигналов как аддитивного, так и мультипликативного характера 
[14]. Кроме того, по продолжительности и периодичности отказы могут классифицироваться 
на однократные или многократные [15].

Результаты полунатурного эксперимента, в котором к показаниям БИНС, полученным 
в условиях вибрирующего неподвижного основания, добавлялись смоделированные отказы, 
представлены на рис. 1. В частности, был смоделирован класс многократных (длительностью от 
одного до пяти тактов) аддитивных отказов среднего и низкого уровня, в произвольные моменты 
времени возникающих в показаниях гироскопов, по разным осям в трех однотипных БИНС. На 
рис. 1 приведены сигналы гироскопов по каждой из измерительных осей (X, Y, Z) для каждой из 
трех систем. Амплитуда отказов задавалась случайным образом в диапазоне от 100 до 1000 °/ч. 

Рис. 1

Постановка задачи обнаружения и поиска отказов. По сравнению с алгоритмами, в кото-
рых задача обнаружения отказов решается на системном уровне, а именно используются непосред-
ственно значения выходных навигационных и динамических параметров БИНС, в работе пред-
лагается реализовать поиск отказов на уровне датчиков, что снизит время обнаружения отказа. 
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Измерения, используемые для решения задач диагностики резервированной системы, 
представляют собой вектор выходных сигналов однотипных датчиков (акселерометров, гиро-
скопов, датчиков температуры):

	 Si = [X1,i Y1,i Z1,i X2,i Y2,i Z3,i X3,i Y3,i Z3,i]T,	 (1)

где Xr,i, Yr,i, Zr,i — сигнал r-го прибора (для троированной системы r = 1, 2, 3) по измерительной 
оси в i-й момент времени.

Требуется обнаружить наличие отказа в i-й момент времени и определить номер датчика, 
данные которого недостоверны.

Взвешенная сумма попарных разностей. Предлагаемый алгоритм основан на анализе 
взвешенной суммы попарных разностей величин, измеряемых инерциальными датчиками вдоль 
одноименных осей. В качестве исходных данных служит вектор Si, определенный ранее. На 
первом шаге для каждого измерения Si рассчитывается вектор Pi попарных разностей: 

	 Pi = VSi,	 (2)

где V =  

1	 0	 0	 –1	 0	 0	 0	 0	 0
0	 1	 0	 0	 –1	 0	 0	 0	 0
0	 0	 1	 0	 0	 –1	 0	 0	 0
1	 0	 0	 0	 0	 0	 –1	 0	 0
0	 1	 0	 0	 0	 0	 0	 –1	 0
0	 0	 1	 0	 0	 0	 0	 0	 –1

  .

На втором шаге рассчитывается сумма квадратов компонентов вектора Pi, отнесенная к 
средней дисперсии σ2 вектора Si: 

	 Σi = 
2σ2

1
Pi

TPi.	 (3)

Функция принятия решения о появлении отказа в этом случае достаточно проста, если 
значение Σi ниже некоторого, заранее определенного, порога TD, то отказ отсутствует, и индекс 
инерциального датчика, в котором произошел отказ, — Ni = 0, если значение превышает порог, 
то индекс отказавшего датчика определяется как [9]:

	 Ni = arg max�
σ2VTV
(Pi  V)2T

�, если Σi > TD.	 (4)

Порог TD выбирается эмпирически экс-
пертным методом, в зависимости от особенно-
стей рассматриваемой системы.

На рис. 2 приведен график, полученный в 
результате моделирования работы алгоритма на 
основе взвешенной суммы попарных разностей 
(3) для данных полунатурного эксперимента. 
Нетрудно заметить, что использование фик-
сированного порога для значений взвешенной 
суммы не обеспечивает обнаружения малых и 
средних по уровню отказов.

Попарные разности с адаптивным поро-
гом обнаружения. Учтем недостаток первого 
алгоритма и будем рассчитывать индивидуаль
ный порог для каждой попарной разности, Рис. 2
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опираясь на отклонения значений текущей разности от ее среднего значения, рассчитанного 
на интервале времени, предшествующем текущему моменту времени на несколько тактов:

	 TA,i = 
d

(Pk – Pd)2∑
i–1

k=i–d
M,	 (5)

где Pd — среднее значение вектора попарных разностей; d — количество попарных разностей, 
использованных при расчете среднего значения вектора попарных разностей; M — масштаб-
ный коэффициент (выбирается эмпирически экспертным методом); TA,i — вектор адаптивных 
порогов, рассчитанный для i-го момента времени.

Подход с использованием функции принятия решения аналогичен классическому при 
комплексной обработке информации от БИНС, за исключением рассчитываемого в реальном 
времени адаптивного порога. Для выявления наличия отказа достаточно определить превыше-
ние индивидуального порога хотя бы по одной из попарных разностей:

	 ΦA,i = �
0, Pi < TA,i,
1, Pi > TA,i.

	 (6)

Чтобы определить номер отказавшего датчика, нужно решить следующую систему нера-
венств:

	 N1,i = �
1 если p1,i > t1,i & p4,i > t4,i, иначе 0,
1 если p2,i > t2,i & p5,i > t5,i, иначе 0,
1 если p3,i > t3,i & p6,i > t6,i, иначе 0,

	

	 N2,i = �
1 если p1,i > t1,i & p4,i < t4,i, иначе 0,
1 если p2,i > t2,i & p5,i < t5,i, иначе 0,
1 если p3,i > t3,i & p6,i < t6,i, иначе 0,

	 (7)

	 N1,i = �
1 если p1,i < t1,i & p4,i > t4,i, иначе 0,
1 если p2,i < t2,i & p5,i > t5,i, иначе 0,
1 если p3,i < t3,i & p6,i > t6,i, иначе 0,

	

где Nr,i — вектор индексов датчиков r-й БИНС, в которых произошел отказ; pj,i, tj,i — компо-
ненты векторов Pi и TA,i соответственно.

На рис. 3 продемонстрирована процедура обнаружения отказов на данных полунатурного 
эксперимента. Для каждой из шести попарных разностей рассчитаны значения адаптивных 
порогов (красные кривые). 

По графикам можно видеть, как в процессе работы изменяются адаптивные пороги для 
попарных разностей. Такой выбор порогов позволяет сделать алгоритм более чувствительным 
к выбросам на участках с низкими значениями среднеквадратических отклонений (СКО) попар-
ной разности и в то же время позволяет уменьшить число ложных срабатываний на участках с 
высокими значениями СКО.

Попарные разности, преобразованные к главным компонентам, с адаптивным по-
рогом обнаружения. Третий алгоритм является в определенной степени вариацией второго в 
части формирования адаптивного порога обнаружения. Отличие заключается в том, что при 
вычислении порогового значения в качестве параметра теперь используются не сами значения 
попарных разностей, а результат их преобразования к главным компонентам [13].
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Рис. 3

На первом шаге выполняется преобразование вектора попарных разностей к главным ком-
понентам. Такое преобразование позволяет декоррелировать данные и может быть получено с 
помощью соотношений:

	 cj,i = cov(pj,d, pl,d), 	 (8)

где cov(X, Y) = 
N – 1

1
∑
N

n=1
(Xn – X)(Yn – Y) — математическая операция ковариации; cj,i — элемент 

матрицы ковариации; pj,d и pl,d — значения j-й и l-й компонент вектора попарных разностей Pd 
за интервал времени d, предшествующий моменту времени преобразования к главным компо-
нентам;

	 Λ = eig(Cd),	 (9)

где Λ — матрица собственных векторов для матрицы ковариации Cd;

	 PPCA,i = ΛPi,	 (10)

где PPCA,i — вектор попарных разностей, преобразованный к главным компонентам в момент 
времени i.

Расчет значений адаптивного порога обнаружения TPCA,i осуществляется по аналогичной 
(5) формуле:
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	 TPCA,i = 
d

(PPCA,k – PPCA,d)2∑
i

k=i–d M,	 (11)

PPCA,i — среднее значение вектора главных компонент попарных разностей; d — количество 
векторов попарных разностей, преобразованных к главным компонентам, которые использова-
лись при расчете среднего значения вектора главных компонент; TPCA,i — вектор адаптивных 
порогов, рассчитанный для i-го момента времени.

Для определения факта отказа достаточно определить превышение индивидуального по-
рога хотя бы по одной из главных компонент попарных разностей:

	 ΦA,i = �
0, PPCA,i < TPCA,i,
1, PPCA,i > TPCA,i.

	 (12)

Для реализации функции поиска отказавшего элемента воспользуемся процедурой (4). 
Функция принятия решения о том, в какой из осей произошел сбой, определяется соотноше-
нием:

	 NPCA,i = �
0,	 ||ΦPCA|| = 0,

arg max�
σ2VTV
(Pi  V)2T

�,	 ||ΦPCA|| > 0,
	 (13)

где NPCA,i — индекс датчика, в котором произошел отказ.
На рис. 4 продемонстрирована работа алгоритма обнаружения отказов с расчетом значе-

ний адаптивных порогов попарных разностей, преобразованных к главным компонентам для 
данных полунатурного эксперимента. Каждой из шести попарных разностей, предварительно 
преобразованной к главным компонентам, соответствует адаптивный порог (красная кривая). 
Предложенный алгоритм, по сравнению с предыдущими, обладает большей чувствительностью 
к малым по величине отказам за счет устранения коррелированных составляющих в сигналах 
от трех однотипных БИНС. Кроме того, он позволяет выделить слабокоррелированные состав-
ляющие (в том числе — выбросы) в отдельные векторы.

Сравнительный анализ работы алгоритмов. Для каждого алгоритма рассчитывалась 
классическая в задачах бинарной классификации [16] матрица ошибок (confusion matrix), 
частным случаем которой является и задача обнаружения отказов. Диагональные строки от-
ражают количество верно определенных моментов с отказами и моментов с их отсутствием. 
Наибольший интерес при сравнении приведенных алгоритмов вызывают компоненты вне глав-
ной диагонали, отвечающие за точность (наличие ошибок первого рода — ложных срабатыва-
ний) и полноту (наличие ошибок второго рода — пропуски отказов). Результаты моделирования 
показали высокую точность работы всех алгоритмов — 100 %, поэтому итоговое сравнение 
будем производить по критерию полноты (см. таблицу). 

Полнота обнаружения отказов может быть вычислена по формуле: 

	 R = 
TP + FN

TP
·100%,	 (14)

где TP — количество корректно определенных отказов, FN — количество пропущенных отказов.
Проанализировав приведенные в таблице результаты моделирования, можно увидеть, 

что алгоритмы, использующие адаптивный порог, обладают большей полнотой обнаружения 
в случае отказов малого и среднего уровня (амплитуда 100–750 °/ч). Для больших по уровню 
отказов (амплитуда более 750 °/ч) все алгоритмы показали примерно одинаковый результат.
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Рис. 4

Тип отказа Амплитуда,  
°/ч

Полнота обнаружения отказов, %

взвешенная сумма  
попарных разностей

попарные разности 
с адаптивным порогом

попарные разности  
с адаптивным порогом + PCA

Аддитивный отказ 100–250 0 32 41 
250–750 50 61 95 

750–1000 100 100 100 
Несколько  
аддитивных  
отказов подряд

100–250 2 32 23 
250–750 37 51 55 

750–1000 99 97 98 
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Для решения задачи поиска отказавшего датчика рассчитывались аналогичные метрики, 
которые показали 100 %-ный результат во всех экспериментах. Отсюда следует, что для решения 
задач диагностирования на высоком уровне требуется обеспечить, в первую очередь, решение 
задачи обнаружения малых по уровню отказов. При этом поиск отказов после этапа обнаруже-
ния уже не вызывает затруднений.

Заключение. Выполнен сравнительный анализ эффективности трех алгоритмов диагно-
стирования отказов БИНС при использовании троированной системы. В основу алгоритмов 
заложена процедура расчета попарных разностей параметров, измеряемых инерциальными 
датчиками. Сравнение алгоритмов проводилось путем полунатурного моделирования работы 
трех БИНС в одинаковых условиях при воздействии аддитивных отказов разной амплитуды в 
показаниях инерциальных датчиков. Эффективность предложенных алгоритмов сравнивалась 
по критериям точности и полноты. По приведенным результатам моделирования можно сде-
лать вывод, что наиболее трудоемкими для обнаружения являются малые по амплитуде отказы 
(100–250 °/ч). В этом случае алгоритмы с расчетом адаптивного порога эффективнее. Одним 
из возможных направлений исследований является комбинирование предложенных алгоритмов 
при решении задач обнаружения и поиска отказов инерциальных датчиков для обеспечения 
наибольшей эффективности.

Решение задач обнаружения и поиска отказов на уровне инерциальных датчиков позволяет 
сократить время от возникновения отказа до его нахождения, а кроме того, открывает возможно-
сти для реконфигурирования системы и обеспечения бесперебойности выдачи навигационного 
решения с заданными параметрами точности на более длительном интервале времени.
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