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ЭФФЕКТИВНОСТИ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ И СИСТЕМ  

Рассматриваются основные факторы и примеры оценивания влияния современ-
ных информационных технологий и систем на функционирование существую-
щих и перспективных организационно-технических комплексов. Предлагаются 
новые методические подходы к решению задач анализа и синтеза эффективных 
информационных технологий и систем.  
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Введение. Современный этап развития научно-технической революции охватывает все 
новые и новые сферы человеческой деятельности. Благодаря передовым компьютерным и те-
лекоммуникационным технологиям значительно повышаются эффективность производства, 
сокращаются расходы всех видов ресурсов и сырья, а также временные затраты. На рубеже 
XX и XXI вв. начался переход от индустриального к информационному обществу во многих 
ведущих мировых державах. Информатизация и информационное общество — как конечная 
цель информатизации — характеризуются активной разработкой и широким, массовым вне-
дрением информационных технологий во все сферы человеческой деятельности [1—10]: со-
циальную сферу, сферу материального производства, энергетику, здравоохранение, образова-
ние, науку, культуру, торговлю, транспорт, связь, военное дело и т.д. К настоящему времени 
сделаны определенные попытки оценить роль и влияние информационных технологий на 
развитие ряда указанных сфер. В настоящей статье авторы обращаются к анализу влияния 
информационных технологий и соответствующих информационных систем (ИТ и ИС) на 
развитие такой сферы, как процессы и системы управления объектами различной природы.  

Управление в широком понимании — это функция, присущая организованным систе-
мам (техническим, биологическим, социальным и их производным — социально-техничес-
ким, человекомашинным и т.д.) и направленная на достижение заданной цели применительно 
к некоторой предметной области. В этой связи известный английский кибернетик Стаффорд 
Бир писал, что „управление есть неотъемлемое свойство любой системы“[11].  

Зависимость эффективности функционирования систем управления от уровня развития 
информатики и информационных технологий очевидна, но в ряде случаев не однозначна 
[12—14]. Конструктивное выявление и исследование указанной зависимости представляет 
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собой актуальную научно-техническую проблему, в рамках которой необходимо получить 
ответ на следующий вопрос — в какие перспективные информационные технологии следует 
вкладывать деньги и почему. 

Методические основы и примеры оценивания эффективности информационных 
технологий и систем. Говоря о современных процессах и системах управления, будем выде-
лять два класса систем: автоматические и автоматизированные системы управления (АСУ) 
объектами (группами объектов). Необходимо отметить, что определяющую роль в таких 
системах управления играют ИТ, реализованные с использованием соответствующих аппа-
ратно-программных средств и ЭВМ. При этом исторически интеграция данных технологий и 
средств с системами автоматического регулирования/управления (САР/САУ) проявлялась 
даже в том, что в первые годы существования ЭВМ их называли кибернетическими машина-
ми [7]. В отличие от САР/САУ, где в качестве объектов управления рассматриваются относи-
тельно простые технические средства, для сложных объектов и комплексов, таких, например, 
как промышленное предприятие, ракетно-космический комплекс или атомная электростан-
ция, при создании соответствующих систем управления невозможно исключить человеческий 
фактор. Указанные особенности обусловили создание АСУ, под которыми понимаются систе-
мы „человек—машина“, обеспечивающие эффективное функционирование объектов. В таких 
системах сбор и обработка информации, необходимой для реализации функций управления, 
осуществляется с применением средств автоматизации и вычислительной техники [4, 5, 7].  
В зависимости от функций управления, типов объектов управления, используемых информацион-
ных технологий и средств принята следующая классификация АСУ сложными объектами (СО): 
АСУ технологическими процессами (АСУ ТП); АСУ производственными процессами (АСУ 
ПП); АСУ гибкими производственными системами (АСУ ГПС); системы автоматизации про-
ектирования (САПР); автоматизированные системы, обеспечивающие проведение научных 
исследований (АСНИ); автоматизированные системы организационного управления (АСОУ); 
отраслевые АСУ (ОАСУ); АСУ объединением (АСУО); АСУ предприятием (АСУП); инфор-
мационно-поисковые системы (ИПС); информационно-управляющие системы (ИУС); интег-
рированные АСУП (ИАСУП). 

Проведенные исследования показали, что наиболее широкое распространение как в 
России, так и за рубежом перечисленные автоматизированные системы получили на пред-
приятиях, производящих различные виды продукции [4, 5, 7—10, 15—19]. Как правило, в со-
став таких АСУ входят следующие: АСУ ТП (SCADA), АСУ ПП (MES), АСУП (ERP); при 
объединении перечисленных систем образуются ИАСУП (CIM). (В скобках при перечисле-
нии отечественных автоматизированных систем приведены сокращенные названия аналогич-
ных зарубежных систем.)  

На рис. 1 в обобщенном виде представлены этапы эволюционного развития автомати-
зированных и информационных систем [8]. 

В современных условиях вследствие насыщения мирового рынка различными видами 
продукции, а также всеобщей доступности высоких технологий (в том числе, и в информаци-
онной сфере) на первый план конкурентной борьбы выдвигаются такие факторы, как время 
и эффективность использования ИТ и ИС. В этой конкурентной борьбе выиграет тот, кто 
сможет в реальном масштабе времени обеспечить:  

— успешную синхронизацию бизнес-процессов и производства (системы ERP, MES, 
АСУ ТП);  

— быструю разработку и внедрение на рынке нового продукта (САПР, системы 
CAD/CAM/PDM);  

— внедрение гибкой, эффективной и высокоавтоматизированной технологии управле-
ния логистическими процессами, позволяющей сократить циклы поставок и продаж (SCM);  

— сокращение времени обработки заказов (CRM);  
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— контроль расходов ресурсов;  
— оперативное управление и диспетчеризацию производства (автоматизированные сис-

темы оперативного диспетчерского управления — АСОДУ);  
— сокращение времени возврата инвестиций (ROIsystems);  
— сокращение времени анализа и принятия решений (OLAP системы);  
— эффективное управление производственной кооперацией (e-manufacturing, co-

manufacturing, m-business) [1—10, 16—19].  

1980-е гг. —
автоматизация
внутренних
процессов
(back office).
Главная цель —
стабильность и
надежность

1990-е гг. —
автоматизация
персональной
офисной работы
(front office). Главная
цель — скорость

Сегодня — автоматизация
инфраструктуры ИС, придание ей
способности адаптироваться к
требованиям бизнеса. Главная
цель— стабильность, надежность,
скорость и возврат инвестиций

ИС, ориентированные
на бизнес Grid-системы

Web-сервисы
Системы,

ориентированные
на бизнес

Интернет-системы

Клиент-серверные системы

Персональные компьютеры

Мэйнфреймы
 

Рис. 1 

На рис. 2 в обобщенном виде представлены [3] перспективные информационно-
коммуникационные технологии, которые оказывают и в ближайшей обозримой перспективе 
будут оказывать влияние на различные сферы жизнедеятельности, в том числе, и на интегри-
рованные АСУ сложными организационно-техническими комплексами (ИАСУ СОТК).  

Для иллюстрации того, какое влияние оказывают указанные технологии на эффектив-
ность функционирования СОТК, приведем два конкретных примера.  

Пример 1. Здесь речь пойдет о космических информационных технологиях, обеспечи-
вающих сбор, хранение, передачу (прием), представление, обработку и анализ данных на раз-
личных этапах жизненного цикла космических средств (КС). 

В современных АСУ КС данные технологии позволили [15, 20—23]:  
— увеличить доступность КС и непрерывность управления ими на основе создания сете-

вых структур информационного обмена с космическими аппаратами (КА) различных классов;  
— внедрить методы ситуационной пакетной телеметрии, позволяющие формировать 

гибкие программы телеизмерений непосредственно на борту КА;  
— существенно сократить объем измерений текущих навигационных параметров, прово-

димых средствами наземного комплекса управления, на основе всестороннего использования 
навигационного и частотно-временного поля, создаваемого как отечественной навигационной 
космической системой „ГЛОНАСС“, так и зарубежными системами;  
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— обеспечить создание новых поколений КС (модернизировать существующие КС)  
в целях повышения уровня их стандартизации и многофункциональности, что гарантирует 
необходимые условия для адаптации и самоорганизации процессов автоматизированного  
(автоматического) управления КС при динамично изменяющейся обстановке;  

— обеспечить децентрализацию (пространственно-временную распределенность) про-
цессов сбора, обработки и представления данных, принятия решений, хранения и доступа к 
информации на основе создания интегрированных распределенных баз данных и знаний при 
необходимом уровне информационной безопасности. 

Информационные и
коммуникационные технологии

• Системы распределенных
вычислений

• Управляемая вычислительной
моделью архитектура

• Интеллектуальные технологии
• Ячеистые сенсорные сети
• Системы, ориентированные
на сервисы

• Приложения, использующие данные
о местоположении объекта

• Иммунокомпьютинг,
ДНК-вычисления, квантовые
вычисления

• Grid-системы

• Широкополосная беспроводная
связь

• Подвижная спутниковая связь
• Оптическое волновое
мультиплексирование

• Активная и пассивная
ретрансляция

• Пакетная радиосвязь
• Помехоустойчивая
передача информации

Технологии защиты информации
(аутентификация, шифрование, маскировка трафика,

антивирусная защита и др.)

Телекоммуникационные
технологии

Информационные
технологии

 
Рис. 2 

В современных условиях космические ИТ оказывают существенное влияние на все сфе-
ры человеческой деятельности — от вопросов управления применением современных видов 
вооружения до оказания телемедицинской помощи населению. При этом принято оценивать 
эффективность космических ИТ как по собственным (внутренним) показателям, так и по не-
собственным (внешним) [5, 7, 10, 20, 22—24]. 

В целом, применительно к различным системам автоматического и автоматизированно-
го управления при использовании интегрированной информации, получаемой от КС навига-
ции, связи и мониторинга, снижается потребность в дополнительных ресурсах, повышается 
оперативность, глобальность, точность и надежность привязки потребителей к местности, 
повышается устойчивость телекоммуникационных систем и эффективность процессов управ-
ления [20].  

Говоря о собственных показателях эффективности космических ИТ, обратимся к ре-
зультатам совместных исследований, выполненных СПИИРАН и ЗАО „СКБ ОРИОН“ 
(Санкт-Петербург) в 2003—2008 гг. [15]. В ходе проведенных комплексных исследований 
были разработаны и реализованы методологические и методические основы решения задач 
структурно-функционального синтеза интеллектуальных информационных технологий и  
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систем мониторинга многоструктурных макросостояний сложных технических объектов, ба-
зирующиеся на полимодельном многокритериальном описании, полученном в рамках теории 
недоопределенных вычислений и управления структурной динамикой [15, 22, 23]. Предвари-
тельный анализ показал, что внедрение разработанной интеллектуальной информационной 
технологии мониторинга состояния (МС) космических средств позволяет получить для сис-
тем информационного обеспечения АСУ КС следующий эффект [15]:  

— сократить затраты временных ресурсов на проведение мониторинга, обеспечив полу-
чение результатов в реальном масштабе времени поступления информации с достаточным 
уровнем их достоверности;  

— повысить гибкость, надежность и информационную емкость используемых при мо-
ниторинге состояния программных средств;  

— формализовать с помощью языка представления знаний и соответствующей системы 
подготовки исходных данных и знаний до 90—95 % данных о проведении мониторинга;  

— сократить, по крайней мере в два раза, время подготовки исходных данных и знаний 
для мониторинга состояния КС, вводимых в эксплуатацию;  

— сократить в два раза и более время проектирования исполнительной информацион-
ной системы МС в реальном масштабе для существующих КС;  

— сократить в 10—15 раз длительность цикла разработки и внедрения информацион-
ной системы МС;  

— обеспечить экономию средств, затрачиваемых на разработку специального про-
граммного обеспечения АСУ КС, в состав которой входит система МС;  

— исключить до 60—80 % ошибок, возникающих при разработке программ МС, за счет 
использования средств верификации программного обеспечения;  

— сократить общее число искаженных значений измеряемых параметров на 20 %. 
Пример 2. Другим примером, иллюстрирующим влияние информационных технологий 

и информатизации на системы управления, является мегаполис и органы его исполнительной 
власти [1, 10, 25, 26]. Как показали исследования, в условиях модернизации системы государ-
ственного управления и одновременного усиления влияния мирового экономического кризи-
са на социально-экономическую обстановку в стране необходима системная поддержка  
принятия решений на всех уровнях государственного управления, организация проектного 
управления по основным направлениям социально-экономического развития страны. 

Приоритетными направлениями государственной политики на ближайшие годы в сфере 
развития информационной и телекоммуникационной инфраструктуры Санкт-Петербурга и 
рынка услуг связи являются [25, 26]: обеспечение прозрачности работы органов власти и дос-
тупа широких слоев населения к телекоммуникационной инфраструктуре и информационным 
ресурсам (включая доступ к службам спасения и справочным службам); опережающее разви-
тие инфраструктуры связи по отношению к темпам развития экономики в целом; повышение 
инвестиционной привлекательности отрасли связи и информатизации; создание условий для 
ускоренного развития новых технологий; обеспечение информационной безопасности; соз-
дание условий для развития бизнеса при наличии добросовестной конкуренции; поддержка 
отечественного производителя оборудования связи, вычислительной техники и информаци-
онно-коммуникационных технологий (ИКТ).  

На практике в государственном управлении информация о происходящих процессах с 
нижних уровней системы управления поступает в форме статистической и административной 
отчетности. При возникновении потребности в оценке текущего состояния в какой-либо  
области социально-экономических отношений необходимо оформить письменный или уст-
ный запрос в соответствующий орган государственной власти. Оценки, полученные на основе 
таких отчетов, всегда отстают от действительности, а система контроля, построенная таким 
образом, носит эпизодический и дискретный характер [26]. 
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При этом существующие информационные системы обеспечивают сбор, накопление, 
функциональную обработку и выдачу информации для поддержки принятия решений и кон-
троля за ходом ведомственных административно-управленческих процессов. Государствен-
ные информационные ресурсы (ГИР) оказались фактически разделены по сферам деятельно-
сти органов государственной власти. В связи с этим одной из важнейших задач оптимизации 
информационных потоков становится интеграция в рамках развиваемой в настоящее время 
государственной автоматизированной системы (ГАС) „Управление“ совокупности разроз-
ненных ГИР федеральных органов исполнительной власти и органов исполнительной власти 
субъектов Российской Федерации. 

В рамках создания ГАС „Управление“ используется единая инфраструктура обеспече-
ния юридически значимого информационного взаимодействия. Интеграция ведомственных 
автоматизированных информационных систем позволяет обеспечить оперативный сбор акту-
альных ведомственных и территориальных данных. Региональный уровень ГАС „Управле-
ние“ в Санкт-Петербурге реализуется на базе функционирующей интегрированной системы 
информационно-аналитического обеспечения деятельности исполнительных органов госу-
дарственной власти (ИОГВ) На рис. 3 в обобщенном виде представлены сведения о значени-
ях показателей эффективности внедрения и использования современных ИТ органами испол-
нительной власти [26]. 

 
Рис. 3 

Обсуждение результатов. По результатам ранее выполненных исследований в рас-
сматриваемой предметной области можно констатировать [10, 15, 20, 23, 24], что задачи оце-
нивания и анализа эффективности внедрения и использования ИТ и ИС имеют комплексный 
характер и требуют для своего решения использования междисциплинарного подхода к  
описанию рассматриваемых объектов, технологий и процессов. Такой подход должен бази-
роваться на интегративном использовании фундаментальных и прикладных научных и прак-
тических результатов, полученных к настоящему времени в современной информатике, ки-
бернетике и общей теории систем. При этом центральными проблемами при постановке и 
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решении названных задач применительно к различным классам и видам ИАСУ СОТК, как и в 
целом для задач оптимизации их характеристик и структур, являются проблемы полимодель-
ного (многомодельного) описания соответствующих объектов и комплексов, а также пробле-
мы многокритериального структурно-функционального синтеза характеристик как самих ИТ 
и ИС, так и бизнес-процессов и систем, которые они поддерживают. При этом среди возмож-
ных постановок задач полимодельного многокритериального исследования эффективности 
ИТ и ИС можно выделить три, которые являются в настоящее время наиболее перспектив-
ными [22, 24]. 

Задача I. Постановка и решение задачи однокритериальной оптимизации показателя 
эффективности (ПЭ) ИТ и ИС на аналитической модели большой размерности как задачи 
синтеза указанных технологий и систем. При этом синтез осуществляется путем формальной 
декомпозиции и проведения оптимизации всех ПЭ с использованием того или иного правила 
согласования, обеспечивающего сходимость процесса оптимизации к решению исходной  
задачи. В работах [10, 15, 21—23] описаны методы и алгоритмы решения указанного класса 
задач. 

Задача II. Постановка задачи однокритериальной оптимизации ПЭ на имитационной 
модели ИТ и ИС большой размерности как задачи выбора. Выбор осуществляется путем  
неформальной декомпозиции задачи, построения совокупности аналитических моделей,  
отражающих различные стороны функционирования системы и имеющих приемлемую раз-
мерность, согласования аналитических моделей по принципу Парето и проведения имитаци-
онных экспериментов с паретовскими альтернативами в целях поиска точки, доставляющей 
экстремум исходному показателю эффективности системы. 

Таким образом, в основу данной постановки задачи положена гипотеза о том, что экс-
тремум по исходному (глобальному несобственному) показателю эффективности достигается 
в одной из точек множества Парето, определяемых при оптимизации по собственным ПЭ, 
выявленным в результате неформальной декомпозиции. В частности, данная гипотеза выпол-
няется во всех случаях, когда имеет место такая монотонная зависимость, при которой значе-
ния несобственного ПЭ не убывают, если не убывают значения собственных ПЭ. Свойство 
монотонности при задании всех функций в аналитическом виде может быть установлено в 
результате соответствующего аналитического исследования. Однако на практике несобствен-
ный ПЭ не всегда может быть представлен через собственные ПЭ в аналитическом виде и его 
значения могут быть определены лишь посредством имитационных экспериментов. В этих 
случаях монотонность может быть установлена на основе определенных „физических 
свойств“ моделируемой системы [15, 24]. 

Задача III. Постановка задачи многокритериальной оптимизации ПЭ на комплексе мо-
делей как задачи выбора с многими отношениями предпочтения. Выбор осуществляется пу-
тем задания множества Парето с помощью основополагающей многокритериальной модели, 
сужения этого множества на основе интерактивного анализа его свойств и введения соответ-
ствующей информации в ходе процедуры, выполняемой совместно, с использованием ком-
пьютера, лицом, принимающим решения, и лицом, обосновывающим решения. Кроме того, 
должны быть привлечены дополнительные математические модели, обеспечивающие после-
дующее уточнение и сужение множества Парето вплоть до принятия единственного решения. 
Паретовский принцип согласования создает наиболее благоприятные возможности для при-
нятия всесторонне обоснованных решений, основывающихся на анализе изменения различ-
ных показателей эффективности внутри этого множества. При этом важное значение имеет 
правильная разработка стратегии сужения множества Парето с привлечением компетентных 
специалистов и математических моделей: аналитических и имитационных. 

К настоящему времени разработан комбинированный подход (принципы, модели, мето-
ды, алгоритмы и методики) к постановке и решению задач многокритериального оценивания, 
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анализа и выбора эффективных информационных технологий и систем. Этот подход, бази-
рующийся на разрабатываемой авторами теории управления структурной динамикой слож-
ных организационно-технических комплексов, был апробирован на практике при создании 
интеллектуальных информационных технологий и систем для критических приложений (кос-
монавтика, атомная энергетика) [15]. 

Такой подход используется, в частности, при создании информационных систем рацио-
нального планирования космической съемки с учетом потребностей различных министерств 
и ведомств. Задача оптимизации распределения информационного ресурса в этом случае сво-
дится к задаче многокритериальной оптимизации. При этом в зависимости от технических 
характеристик специальной бортовой аппаратуры КА (работающей в инфракрасном, рентге-
новском, видеодиапазонах и т.п.) данная задача приобретает свои особенности. Так, напри-
мер, для КА, обеспечивающих мониторинг поверхности Земли и имеющих бортовую аппара-
туру с низкой и средней разрешающей способностью, показатели эффективности их функ-
ционирования зависят от одной переменной — времени. А для КА, имеющих высокую сте-
пень разрешающей способности бортовой аппаратуры, эти показатели зависят не только от 
времени, но и от географических координат объектов, участвующих в космическом монито-
ринге. Поэтому при планировании работы указанной бортовой аппаратуры приходится учи-
тывать, с одной стороны, большое количество пространственно-временных технических и 
технологических ограничений, а с другой — субъективную информацию, связанную с пред-
почтениями заказчиков космической съемки и органов, обеспечивающих функционирование 
космических аппаратов. 

Разработанный авторами комбинированный подход позволил при решении задач кос-
мического мониторинга учесть также многочисленные факторы неопределенности, имеющие 
как объективную, так и субъективную природу. Для этого был привлечен математический 
аппарат современной теории нечетких множеств, иммуно- и нейрокомпьютинга [15, 20]. 
Кроме того, учет динамики обстановки, складывающейся при проведении космического мо-
ниторинга, конструктивно осуществлялся на основе широкого использования методов пара-
метрической и структурной адаптации созданного модельно-алгоритмического обеспечения 
процессов оперативного планирования работы как бортовых, так и наземных космических 
средств [20—23]. 

Заключение. В целом, подводя итог сказанному, следует, в первую очередь, отметить, 
что одна из основных тенденций развития информационных технологий и систем в XXI в., по 
мнению авторов, будет связана с решением проблемы всесторонней интеграции данных тех-
нологий и систем с существующими и будущими производственными и социально-
экономическими структурами и соответствующими системами управления. Для успешного 
решения этой междисциплинарной проблемы, в свою очередь, необходимо решить целый ряд 
научно-методологических и прикладных проблем. 

Одной из таких наиболее актуальных и интересных научно-методологических проблем, 
связанных с оцениванием влияния ИТ и ИС на соответствующие системы управления, явля-
ется проблема обоснования состава, структуры, количественных и качественных характери-
стик информации, необходимой для эффективного управления как самими бизнес-
приложениями, так и информационными системами, обеспечивающими успешную реализа-
цию бизнес-процессов.  

В этой связи в числе первоочередных задач, требующих решения, можно назвать сле-
дующие [2]:  

— формирование и обоснование системы показателей меры информации, необходимой 
для эффективного функционирования с адаптивными ИАСУ (для различных классов потре-
бителей и приложений);  
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— разработка и обоснование методов и алгоритмов определения значений показателей 
меры информации;  

— разработка и обоснование структуры системы регулярного „измерения“ информации;  
— разработка и обоснование методов анализа и синтеза адаптивных технологий органи-

зации и реализации процессов генерирования, регистрации, сбора, передачи, накопления, 
хранения, поиска, обработки и выдачи информации конечным пользователям с учетом объек-
тивных потребностей в информации и объективных предпосылок реализации перечисленных 
процессов;  

— разработка и обоснование моделей, методов и алгоритмов адаптивного управления 
качеством информации.  

Междисциплинарные исследования по рассматриваемой тематике проводились при фи-
нансовой поддержке Российского фонда фундаментальных исследований (гранты 09-07-
00066, 10-07-00311, 08-08-00403, 09-07-11004, 10-08-90027-Бел_а) и Отделения нанотехноло-
гий и информационных технологий РАН (проект № О-2.3/03). 
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