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Введение. Информация является одним из ценнейших предметов современной жизни. 

Получить доступ к ней стало тривиальной задачей при помощи глобальных компьютерных 

сетей. Этот факт дал толчок области защиты информации, занимающейся нейтрализацией 

угрозы неавторизованного доступа к информации. 

Цель работы. Исследование методов сокрытия информации в цифровых 

изображениях и обнаружения скрытой информации. 

Постановка проблемы. Для достижения поставленной цели необходимо решить 

следующие задачи: исследовать возможность сокрытия информации в файлах, изучить 

работу алгоритмов, осуществляющих сокрытие информации в мультимедийные файлы, 

проанализировать эффективность их работы. 

Базовые положения исследования.  Порой возникает потребность в тайной передаче 

информации, а данным зачастую требуется защита или контроль использования и 

распространения, поэтому растѐт актуальность надѐжных средств защиты информации. 

Такие возможности представляет стеганография. 

Интерес к данной области возрос в последние десятилетия, и был вызван широким 

распространением мультимедийных технологий. Методы стеганографии позволяют не 

только скрытно передавать данные, но и решать задачи помехоустойчивой аутентификации, 

защиты информации от несанкционированного копирования, отслеживания распространения 

информации по сетям связи, поиска информации в мультимедийных базах данных. Сокрытие 

сообщения данными методами заметно снижает возможность обнаружения самого факта 

передачи сообщения. А если это сообщение к тому же зашифровано, то оно имеет еще один, 

дополнительный, уровень защиты. 

В качестве данных может использоваться любая информация: текст, сообщение, 

изображение, аудиоданные и т. п. 

Промежуточный результат. Произведѐн разбор работы алгоритмов. А именно: 

принцип работы, файлы, с которыми взаимодействуют алгоритм, защищенность встроенного 

таким алгоритмом сообщения. 

Основной результат. Изучены алгоритмы сокрытия данных в файлах. Проверена их 

работа на практике. Выявлены наиболее эффективные алгоритмы, основанные на 

встраивании в частотной области. 
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