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Аннотация 

В данной статье проводится исследование функционирования автономной 

коллаборации беспилотных летательных аппаратов (БПЛА), основанной на 

децентрализованно-организованном управлении.  

В основе коллаборации положен роевой интеллект с использованием 

мультиагентного подхода. Выявляется оптимальная стратегия группового 

управления, на основе которой формализуется коллаборация агентов и 

определяется информационное взаимодействие (ИВ) между элементами системы. 

На основе разрабатываемых моделей выявляются уязвимости в ИВ элементов, и 

разрабатываются меры защиты от деструктивного информационного воздействия 

(ДИВ), основанные на классических подходах к обеспечению информационной 

безопасности (ИБ). 

Данное исследование проводится с целью теоретического обоснования 

возможности реализации самоорганизующейся группы БПЛА для ее последующей 

разработки и внедрения в различные сферы гражданской деятельности. 

Ключевые слова: самоорганизующаяся робототехническая система, 

мультиагентная система, беспилотные летательные аппараты, информационная 

безопасность 

1. Введение 

В настоящий момент реализуются технологии, возникшие с наступлением Индустрии 4.0, 

что подразумевает активное массовое внедрение таких технологий, как интернет вещей (IoT), 

умные города, умные фабрики, и тому подобное, основанных на киберфизических системах 

(КФС) [1]. Также к КФС можно отнести самоорганизующиеся группы БПЛА. 

В настоящее время в различных сферах деятельности ставятся задачи, которые могут 

быть решены с помощью внедрения БПЛА. В основном такие задачи имеют гражданское 

назначение. БПЛА отлично подходят для воздушного мониторинга, создания карт 

местности, поисковых работ. В России активно разрабатываются БПЛА для внедрения в 

области экологической и сельскохозяйственной деятельности [2]. В статье [2] описаны 

перспективы применения БПЛА, но не акцентируется внимание на организации 

коллективного управления БПЛА. 

В статье [3] описывается группа агентов, функционирование которой основано на 

централизованном методе управления и мультиагентном подходе. В статье [4] авторами 

описывается система управления (СУ), которая также основана на мультиагентном 
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подходе, но с использованием децентрализованных методов. Данная статья предполагает 

организацию коллективного управление БПЛА на основе автономных летательных 

аппаратов (ЛА) — самолетов, что дает научный задел для разработки системы 

коллективного группового управления БПЛА на основе мультироторных летательных 

аппаратов, включающих в себя трикоптеры, квадрокоптеры, гексокоптеры и октокоптеры [5].  

Авторы работы рассматривают применение БПЛА как самоорганизующейся группы, 

способной решать задачи, нехарактерные для любого участника данной группы, в 

частности. Данная тематика стала развитием парадигмы применения мобильных 

робототехнических систем в пространстве, а не в плоскости [6]. 

По мнению авторов — одной из главных задач разработки самоорганизующейся 

коллаборации БПЛА является теоретическое обоснование возможности разработки 

подобной коллаборации. Поскольку децентрализованные методы коллективного 

управления базируются на мультиагентном подходе, возможна адаптация и применение их 

в контексте групп БПЛА. Таким образом, формулируется цель исследования — 

разработка модели функционирования самоорганизующейся группы БПЛА. Для 

достижения поставленной цели были сформулированы следующие задачи: 

– выявление проблем при организации коллективного управления; 

– определение подхода к организации коллективного управления БПЛА; 

– разработка обобщенной модели функционирования группы БПЛА; 

– выявление уязвимостей в информационном взаимодействии агентов группы БПЛА; 

– разработка модели безопасного информационного взаимодействия элементов группы 

БПЛА. 

При разработке робототехнической системы (РТС) необходимо учитывать такой аспект 

как информационная безопасность. Как правило на всех этапах разработки этому фактору 

уделяется недостаточное внимание, в связи с чем такая система подвержена различным 

информационным угрозам [7]. В связи с этим, достижение цели исследования 

предполагает внедрение методов и подходов обеспечения ИБ для противодействия ДИВ. 

2. Децентрализованные стратегии группового управления 

Для достижения поставленной цели необходимо выявить подход к организации СУ 

группой квадрокоптеров. В работе [8] определены два принципиально различных подхода: 

централизованный и децентрализованный. 

Суть децентрализованной стратегии заключается в том, что в коллаборации 

отсутствует центральное управляющее устройство (ЦУУ), и каждый член группы 

определяет свои действия самостоятельно, внося при этом вклад в общую, групповую 

цель. Отсутствие ЦУУ минимизирует временные затраты на принятие решений и 

исключает ошибки в процессе обмена информацией между участниками группы. Важным 

преимуществом перед централизованной стратегией в рамках данного исследования 

является легкость задач, которые ставятся перед каждым участником группы. Так как 

каждый участник принимает решение непосредственно для себя, то временные и 

вычислительные затраты будут позволять быстро менять ситуацию в реальном масштабе 

времени. Также важным преимуществом является отказоустойчивость системы, так как 

отказ одного или нескольких участников не повлияет на ее работоспособность. 

В сравнении с централизованным подходом, данная стратегия имеет более сложную 

алгоритмизацию, так как каждый член коллаборации должен принимать решения, которые 

будут максимально приближать остальных участников к достижению групповой цели. Это 

подразумевает собой высокий "интеллектуальный уровень" всех членов группы. Отсюда 

следует, что нахождение оптимального решения для всей группы будет более 

проблематично, чем в централизованном подходе. 

Децентрализованную стратегию можно разделить на коллективную и стайную 

стратегии. Отличие первой от второй заключается в наличии общего канала обмена 

Раздел 1. Информационные системы для науки и образования 53



информацией. Децентрализованная коллективная стратегия подразумевает, что участники 

группы могут обмениваться данными между собой по выделенному информационному 

каналу (рис. 1 а). Процессорное устройство (ПУ) агента , которое связано с ПУ других 

агентов каналами обмена информацией, по которым передается информация о текущих 

состояниях  остальных агентов и выбираемых ими в каждый дискретный момент 

времени действиях , (k = 1, 2, 3, …, n). Помимо этого, устройство получает 

информацию о текущем состоянии  самого агента, а также информацию о состоянии 

 окружающей среды. На основании всех полученных данных вычислительный блок i-го 

агента вычисляет целевые функции  для всех возможных решений в данный момент 

времени, после чего имеется вектор всех возможных решений, и в качестве нового 

действия  выбирает наибольшее значение среди всех : 

, (l = 1, 2, 3, …, N; l  i),              (1) 

.                (2) 

Преимущество такого подхода заключается в возможности оптимизации коллективных 

действий коллаборации. Несмотря на высокую эффективность взаимодействия внутри 

группы, данный подход нуждается в обеспечении защиты информационного канала от 

внешних взаимодействий, также нарушение работы канала обмена информацией приведет 

к нарушению процесса обмена информацией между всеми участниками. 

 
Рис. 1. (а) Децентрализованная коллективная стратегия; (б) Децентрализованная стайная стратегия 

В виду отказоустойчивости, децентрализованная стайная стратегия превосходит 

коллективную, в связи с тем, что в данной системе отсутствует канал обмена информацией 

(рис. 1 б). Стайная стратегия подразумевает собой обособленное существование каждого 

участника системы, где участники системы не имеют возможности обмениваться 

информацией между друг другом, но имеют возможность анализировать изменение 

состояния окружающей среды, на которую влияют остальные участники группы. 

Результатом данного анализа является решение о действиях участника, которые должны 

привести к достижению общей цели посредством изменения его состояния и влиянием 

других участников группы на окружающую среду. Таким образом значение функционала 

 для всех возможных решений в данный момент времени и в новое действие  

вычисляется по формулам: 

,                (3)  

.              (4) 
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3. Инфомационное взаимодействие элементов группы БПЛА 

3.1. Внутреннее информационное взаимодействие 

БПЛА определяет свое местоположение в среде за счет сенсоров и датчиков, 

расположенных на его корпусе и общения с другими объектами системы. Поэтому 

информация, получаемая квадрокоптером, представляет собой совокупность данных о 

нахождении в пространстве квадрокоптера — , объектов его системы —  и 

препятствий данной среды — : 

 .                 (5) 

Введем допущения о времени сбора информации устройствами, тогда устройство, 

получающее информацию об объектах системы, получает информацию за дискретный 

момент времени , а устройство сбора информации о препятствиях — за дискретный 

момент времени . 

Устройства, определяющие местоположение в пространстве квадрокоптера можно 

подразделить на: определяющие координаты нахождения в пространстве и отклонение от 

нормали: 

= ,                  (6) 

где -информация об отклонениях от нормали, -информация о координатах 

местонахождения БПЛА. В данном случае нормалью к БПЛА считается, вектор 

перпендикулярный плоскости XY, в которой находится БПЛА при отсутствии внешних 

факторов воздействия. Его можно записать как = { }, где  — углы 

относительно декартовых осей координат X, Y, Z соответственно, следовательно, данные, 

собранные с датчиков, можно записать как = { }. В качестве определения 

координат местоположения в пространстве используется множество декартовых 

координат трехмерного пространства = { }. 

Вводя допущение о времени работы устройств, время получения информации  равно 

, в свою очередь для  - , следовательно, для получения информации  необходимо 

. 

Для автономного функционирования БПЛА и выполнения некоторого ряда задач 

необходима информация о местоположении препятствий в пространстве. Данная 

информация задается совокупностью множеств подмножеств координат начала и конца 

отрезков, ограничивающих объект. Информация о координатах начала отрезка задается 

множеством = {x0, y0, z0}, координаты конца отрезка — = {x, y, z}, объединяя 

данные множества получим информацию о местоположении всего объекта:  = 

{{ }, { }, …, }}, следовательно, информацию о всех объектах в 

пределах видимости БПЛА можно выразить , где m-количество объектов. 

3.2. Внешнее информационное взаимодействие 

Информация, получаемая агентами в процессе обмена информацией друг с другом, 

подразделяется на информацию о местоположениях других БПЛА группы, 

местоположениях препятствий в среде, техническом состоянии агентов. При общении 

между агентами группы происходит обмен информацией об окружающей среде, что 

дополняет информационную базу группы и позволяет составить модель окружающей 
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среды, отражающую местоположение всех препятствий пространства. Обозначим данную 

информацию формулой , где  — информация об окружающей среде 

имеющаяся у i-го БПЛА, которую источник передает получателю за время . Для 

эффективного выполнения совместных заданий БПЛА должны сохранять структуру 

построения. Благодаря обмену информацией о техническом состоянии агентов и их 

местоположении достигается относительное постоянство строя. Чтобы сохранять 

структуру при выходе из строя одного или нескольких БПЛА, необходимо знать состояние 

всех агентов группы. Из этого следует, что состояние всего роя можно записать как 

множество состояний системы каждого БПЛА , где i-й БПЛА передает 

информацию за , следовательно, информация о состоянии всей системы формируется 

за . 

За информацию о расположении БПЛА относительно друг друга обозначим 

совокупность множеств подмножеств координат начала и конца отрезков, 

ограничивающих БПЛА: = {{ }, { }, …, }}, где  = {x0, 

y0, z0} — информация о координатах начала отрезка,  = {x, y, z} — информация о 

координатах конца отрезка, от сюда следует, что информацию о всех БПЛА в пределах 

видимости одного БПЛА можно выразить объединением . Данная информация 

формируется за . 

Информация, поступающая от устройств сбора информации и канала связи, передается 

ПУ, после чего идет обработка данной информации, выбирается алгоритм для решения 

поставленных задач, и данный алгоритм, а также информация о местоположении БПЛА, 

препятствиях и техническом состоянии, отправляется другим БПЛА, после чего ПУ 

реализуется выбранный алгоритм и отправляет команды каждому элементу подсистемы 

БПЛА. Данные команды можно подразделить на команды, связанные с перемещением 

БПЛА и непосредственного выполнения поставленной задачи. К командам по 

перемещению относятся команды для регулировки скорости и вектора нормали. Если  

— команды для регулировки вектора нормали,  — команды для регулировки скорости, 

а  – команды необходимые для выполнения работы, то все команды, отдаваемые ПУ c-

ого БПЛА можно выразить: 

,                 (7) 

где команды , ,  передаются устройствам — исполнителям за , ,  

соответственно, а множество команд  передается за , , ). Время, за 

которое доходит информационный сигнал, – вероятностная величина, поэтому авторы 

вводят допущение, не учитывающее данную величину. 

4. Выявление уязвимостей в информационном взаимодействии 

4.1. Информационная безопасность робототехнических систем 

Достижение цели исследования предполагает разработку модели функционирования 

самоорганизующейся коллаборации на основе безопасного информационного 

взаимодействия. В статье [9] четко определены возможные причины возникновения угроз 

для РТС с роевым интеллектом: 

– непредсказуемая динамикой внешней среды вплоть до сознательного 

противодействия; 
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– неполнота и противоречивость знаний роботов (агентов) о состоянии внешней среды 

и других участников;  

– разнообразие вариантов путей достижения цели, структур коллектива, распределения 

ролей; 

– сложность обеспечения надежной коммуникации, распределенностью группировки в 

пространстве и т.д. 

Данные факторы формируются в связи с условиями функционирования РТС. В связи с 

данными факторами принято рассматривать следующие механизмы реализации атак [10]: 

– атаки на каналы связи; 

– затруднение идентификации и аутентификации роботов в системе; 

– физическое внедрение «инородных» роботов, которыми, в том числе, могут быть 

захваченные и перепрограммированные злоумышленником «свои» роботы. 

Также в работах [10-12] было показано, что роевые РТC имеют специфические 

уязвимости. Рассматривая уникальные особенности построения роя роботов, можно 

говорить о затруднении в использовании существующих механизмов ИБ, что в свою 

очередь предоставляет возможность злоумышленникам для воздействия на роевые 

алгоритмы (адаптивное поведение). Из вышесказанного следует необходимость в 

адаптации научно-методического аппарата ИБ применимо к условиям функционирования 

РТС.  

Анализ обобщенных моделей ИВ, описанных в разделе 3, позволяет выявить 

уязвимости в системе, из-за которых система может быть подвержена ДИВ, при котором 

нарушения ИБ могут быть обнаружены с помощью классических подходов. 

В статье [13] обозначена модель ИБ РТС, которая включает в себя управляющую 

систему, объект управления и каналы передачи данных. Универсальность данной модели 

позволяет применять общеизвестные подходы к обеспечению ИБ автоматизированных 

систем, в связи с чем, модель может применима к системе автономной 

самоорганизующейся группы БПЛА, где управляющей системой являются устройства 

информационного уровня, а объектами управления — устройства, физического уровня. 

4.2. Уязвимости внутреннего информационного взаимодействия 

Анализируя обобщенную модель внутреннего ИВ в группе БПЛА, можно говорить об 

уязвимости всех элементов, представленных в модели. Данный вывод можно сделать, 

заметив, что устройства сканирования окружающей среды и определения положения в 

пространстве получают информацию от окружающей среды, что подразумевает 

возможность искажения данной информации в процессе передачи данных устройствам, 

следовательно, эти устройства уязвимы для ДИВ. После сбора необходимых данных, 

устройства сканирования окружающей среды и определения положения в пространстве 

обрабатывают и передают эти данные ПУ, следовательно, оно уязвимо к ДИВ со стороны 

данных устройств. По аналогии с ПУ, устройства регулирования положения в 

пространстве и дополнительные устройства, используемые для решения задач, уязвимы к 

ДИВ со стороны ПУ. 

Если рассматривать обобщенную модель внутреннего ИВ в группе БПЛА, как 

информационную цепочку, то можно говорить о том, что наиболее уязвимыми к ДИВ 

являются устройства регулирования положения в пространстве и дополнительные 

устройства, поскольку они являются последними элементами данной цепи, следовательно, 

в случае ДИВ на предыдущие элементы и нарушения их функционирования, последние 

элементы получают наиболее искаженную информацию. Отличным примером к данной 

ситуации является игра “Испорченный телефон”. 

Обозначим выявленные уязвимости, выделив процессы и информационные сообщения, 

которые уязвимы к ДИВ (рис. 2). Кроме того, эта схема описывает устройства, которые 

входят в систему частного БПЛА, и информационное взаимодействие между ними. 
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Рис. 2. Уязвимые информационные сообщения и процессы в модели внутреннего ИВ в группе БПЛА 

4.3. Уязвимости внешнего информационного взаимодействия 

Выявим уязвимости в обобщенной модели внешнего ИВ в группе БПЛА. Как было 

описано в разделе 3, БПЛА обмениваются некоторой информацией, на основе которой 

определяют последующий алгоритм функционирования. При ДИВ на информационный 

канал связи данная информация может быть изменена, с целью нарушения 

функционирования одного или нескольких агентов группы. В данном случае будем 

рассматривать ДИВ, при котором повреждается семантическая целостность 

информационного сообщения, а структура самого информационного сообщения остается 

неизменна. Далее приведена обобщенная модель внешнего ИВ в группе БПЛА, на которой 

выделена информация и процессы уязвимые для ДИВ (рис. 3). 

 

 
Рис. 3. Уязвимые информационные сообщения и процессы в модели внешнего ИВ в группе БПЛА 
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Из данного рисунка видно, что информация, получаемая i-м БПЛА от других агентов, а 

также информация, передаваемая между этими агентами, уязвима для ДИВ. В данном 

случае первая информация передается напрямую от агентов, в то время как вторая — 

передается и обрабатывается всеми агентами группы, после чего обработанная 

информация, обозначающая оптимальный маршрут в данном случае, передается всем 

агентам группы. 

5. Модель защищенного информационного взаимодействия 

5.1. Классические подходы к обеспечению информационной безопасности 

Рассмотрим существующие методы обеспечения ИБ, применимые к РТС, 

организованным при помощи мультиагентного подхода, для применения контрмер и 

создания модели безопасного ИВ. 

В статьях [14-16] описан метод, основанный на электронной подписи и кодировании 

информации о состояниях агентов. Данный метод использует криптографические методы 

шифрования с открытым ключом и обеспечивает конфиденциальность и целостность 

информации, которую использую агенты группы для передачи, обработки, хранения и 

получения. Общий смысл метода заключается в классификации информации путем 

определения ее состояния, которое имеет вид: только для чтения, возможность изменения, 

ограничение к доступу определенным агентом и т.п. Данный метод базируется на 

результатах современных исследований в области теории криптографии, что определяет 

его как гибкий и эффективный метод. Нужно заметить, что данный метод не обеспечивает 

конфиденциальность самих агентов так же, как и целостность данных, которыми уже 

владеют агенты. 

Авторы статей [17-20] описывают мобильную криптографию как метод, с помощью 

которого достигается определенный уровень защиты используемого в ПУ алгоритма. 

Далее описана суть данного метода в контексте алгоритма выбора оптимального маршрута 

группой БПЛА. Для выявления оптимального маршрута i-му БПЛА необходимо 

использовать информацию , находящеюся у других БПЛА, для этого данному БПЛА 

необходимо зашифровать алгоритм , после чего он получает . Данный 

зашифрованный алгоритм необходимо передать другим БПЛА в виде программы 

, которая будет использовать необходимую информацию для нахождения 

решения. После получения данной программы другими БПЛА они имеют , 

которую они выполняют. Результатом выполнения данной программы является 

оптимальный маршрут, который определен в зашифрованном виде , после чего 

данный алгоритм передается обратно i-му БПЛА. Поскольку исходный ключ шифрования 

имеет только i-ый БПЛА, остальные БПЛА не могут изменить сам алгоритм или 

информацию, которая является результатом его работы. 

Авторы статей [21-24] описывают такой метод, который построен на “общении” между 

агентами, где каждый агент “забоится” о других агентах, отвечая за их безопасность, 

посредством отслеживания изменений состояния системы. Данный метод позволяет 

создать “товарищескую” модель взаимной безопасности, в которой каждый агент “знает”, 

что рядом находится другой агент, который в случае возникновения угрозы может 

“прийти на помощь”. Данный метод применим к МАС, что снижает риск возникновения 

угрозы, в связи с отсутствием центрального элемента, отвечающего за безопасность 

системы и невозможностью проведения атаки на этот элемент. В процессе взаимодействия 

агенты реализуют между собой передачу секретной информации о состояниях других 

агентов и возможной угрозе с их стороны, следовательно, каждый агент системы получает 
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информацию о потенциальных угрозах их безопасности и несет ответственность за 

безопасность всей системы. 

В методе, описанном в статьях [25-28], используется модель управления 

безопасностью, именуемая Police Office Model (POM). Данная модель предполагает 

разбиение МАС на случайные области (Police Office — PO), в каждой из которых имеется 

узел, отвечающий за всю безопасность в данной области. Идея данного метода 

заключается в регистрации агентов при их миграции между областями. Любой агент, 

который перемещается в какую-либо область, должен быть зарегистрирован в 

соответствующем PO. Также в POM все агенты имеют одинаковую структуру, при этом 

они могут обладать различными функциональными возможностями. Любой агент состоит 

из двух частей: основной и дополнительной. Отличие данных частей заключается в том, 

что основная часть доступна только агенту-владельцу, в то время как дополнительная 

является открытой частью. Перед тем как мигрировать в новую область, основная часть 

агента при помощи секретных операций отделяется от дополнительной, после чего 

дополнительная часть отправляется в PO области, в которую необходимо мигрировать 

агенту. Собрав нужную информацию, дополнительная часть возвращается агенту, после 

чего основанная часть проверяет дополнительную. При регистрации изменений 

дополнительной части, агент информирует PO, в котором он зарегистрирован на данный 

момент, после чего данный PO решает последующие действия, связанные с PO, который 

угрожает безопасности агентов. Если целостность дополнительно части не изменена, то 

PO области считается безопасным, и агент может мигрировать в данную область. 

5.2. Защищенное внутреннее информационное взаимодействие 

Как уже было оговорено, указанные подходы обеспечения ИБ могут быть 

оптимизированы для применения в РТС, организованных мультиагентным подходом. Для 

организации модели безопасности внутреннего ИВ в группе БПЛА, авторы предлагают 

внедрение систем аудита технического состояния устройств, участвующих в ИВ. Данные 

системы позволят отслеживать состояние устройств и, в случае нарушения технической 

целостности, информировать ПУ об нарушениях функционирования соответствующих 

устройств, после чего информация, которая передается поврежденными устройствами, 

будет классифицироваться как негативная и игнорироваться другими устройствами. 

Соответствующая модель представлена ниже с учетом оговоренных контрмер. 

Смоделируем ситуацию нарушения функционирования одного из устройств БПЛА. 

Допустим, что в некоторый момент времени функционирования БПЛА, гироскоп, 

ответственный за определение отклонения от нормали, выявил угол тангажа . 

Исходя из того, что  не может быть равно данному значению ( ), система аудита 

технического состояния классифицирует данное устройство как недостоверное, после чего 

система оповещает другие устройства о том, что информация об угле тангажа является 

негативной, и оповещенные устройства исключают данную информацию из всех 

процессов. Так как данная информация используется для перемещения в пространстве, ряд 

задач, которые необходимо выполнить БПЛА, не смогут быть выполнены. В этом случае 

ПУ БПЛА принимает решение об экстренной посадке в связи с неисправностью 

устройства, после чего данное устройство подлежит калибровке. 

5.3. Защищенное внешнее информационное взаимодействие 

Для организации безопасности модели внешнего ИВ в группе БПЛА, авторы 

предлагают использование аутентификации агентов в системе, построенной на основе 

POM, и мобильной криптографии, а также шифрование любой передаваемой информации 

с использованием открытого ключа. 

В момент начала функционирования группы БПЛА, состоящей из n агентов, все агенты 

обмениваются некой “секретной” информацией . Это необходимо для последующих 
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процессов аутентификации на протяжении всего времени функционирования агентов. 

Данная информация будет использоваться для регистрации агентов при миграции между 

областями, за безопасность которых ответственны соответствующие PO. После обмена 

информацией каждый агент будет иметь множество “секретной” информации всех агентов 

группы. Для обеспечения безопасности ИВ в группе необходимо назначить PO, 

ответственные за безопасность своих областей. Тогда в момент времени выбора первых 

PO , случайным образом назначаются m агентов ( , ответственных за 

безопасность, которые будут проводить аутентификацию других агентов, находящихся в 

их области. 

С момента начала функционирования группы БПЛА случайным образом будут 

выбираться PO — агенты, отвечающие за безопасность своей области. Учитывая, что в 

данной работе подразумевается организация коллективного управления группой БПЛА на 

основе децентрализованной стратегии, необходимо неоднократно менять агентов, 

являющихся PO, для ликвидации статичных центральных узлов безопасности, наличие 

которых повышает уязвимость группы. Для достижения данной задачи через каждый 

дискретный момент времени  c момента выбора первых PO будут изменяться агенты, 

ответственные за безопасность. В любой момент  ( ) случайным образом 

будут выбираться случайное количество m агентов ( , отвечающих за 

безопасность.  

Для аутентификации агентов введем понятие области PO. Данная область 

подразумевает шар в пространстве, центром которой является PO, радиус — заведомо 

известная величина . Таким образом каждый PO будет отвечать за 

пространство объемом . Опишем процесс аутентификации агентов группы 

БПЛА. При миграции агента  в пространство , , отвечающий за безопасность 

данного пространства, обязан зарегистрировать данного агента, при условии, что он 

является доверенным (доверенный агент — агент, удовлетворяющий правилам 

безопасности, не являющийся угрозой для функционирования других агентов). Для 

установления доверенности ,  посылает ему информационное сообщение, которое 

содержит функцию , которую необходимо вычислить, основываясь на данных, 

хранящихся у . Для обеспечения семантической целостности передаваемой функции, 

используется метод мобильной криптографии. Таким образом происходит процесс 

шифрации функции — , после чего выполняется программа , которую  

передает . Каждый агент группы хранит “секретную” информацию , присущую только 

ему. Данной информацией владеют все остальные агенты группы, таким образом агент, 

внедренный в группу БПЛА, не будет обладать данной информацией. , получая 

информационное сообщение от , выполняет программу , используя 

свою “секретную” информацию и передает выполненную программу . Получив 

выполненную программу и произведя процесс дешифрации,  имеет информацию 

, после чего извлекает “секретную” информацию . В случае, если полученная от 

 информация совпадает с имеющейся у , агент  считается доверенным и ему 

присваивается идентификатор. Агенты с присвоенным идентификатором считаются 

аутентифицированными. В случае, если полученная от  информация не совпадает с 
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имеющейся у , агент  не считается доверенным, и  оповещает всех доверенных 

агентов своего пространства об угрозе со стороны агента . Несовпадение полученных 

данных от агента  с имеющимися у  может быть обусловлено несколькими 

факторами: была предпринята попытка нарушить семантическую целостность 

информационного сообщения или использована неверная “секретная” информация. 

Данные факторы приводят к неверному вычислению исходной функции , в связи с чем 

агент  не удовлетворяет заявленным правилам безопасности. 

Для дальнейших исследований в области защиты ИВ и реализации разрабатываемых 

моделей, в обобщенной модели внешнего ИВ в группе БПЛА необходимо 

классифицировать виды угроз. Будем подразделять угрозы на намеренные, т.е. угрозы, 

исходящие от агента, реализующего ДИВ, и случайные, т.е. связанные с какими-либо 

аппаратно-программными неисправностями агентов, принадлежащих исходной группе. 

Для регулирования мер реагирования на выделенные угрозы необходимо использование 

системы аудита, которая будет классифицировать угрозу и принимать последующие 

решения по ее нейтрализации. Данная система будет функционировать как 

заключительный этап мер, принятых для обеспечения ИБ в контексте функционирования 

группы БПЛА. При выявлении намеренной угрозы со стороны агента  система аудита 

угроз принимает решение об исключении данного агента из группы. Если системой была 

выявлена случайная угроза, исходящая от агента , данный агент маркируется как 

неисправный, и его функциональные возможности ограничиваются до момента 

устранения выявленных неисправностей, при этом данный агент не исключается из 

группы. 

Для ликвидации уязвимостей при передаче информационных сообщений, авторы 

предлагают использование криптосистемы с открытым ключом. В статьях [29-32] описан 

общий функционал подобных систем. Данные системы предполагают наличие открытого 

и “секретного” ключей. Опишем процесс шифрации данных с помощью криптосистем с 

открытым ключом. При передаче информации между двумя агентами, используются 

открытый ключ , который передается между агентами по незащищенному каналу, и 

зашифрованное информационное сообщение. При генерации ключа , используются 

функции  и , где  — идентификаторы отправителя и 

получателя соответственно. При отправке информационного сообщения, информация 

шифруется с помощью ключа , который содержит электронную подпись (ЭП) 

отправителя — . ЭП необходима для сравнения  и , что позволяет 

верифицировать отправителя. При получении информационного сообщения агентом-

получателем, дешифрация происходит с использованием ключей  и . По аналогии с 

отправителем, высчитывается  и сравнивается с , что позволяет верифицировать 

получателя. Таким образом, применение криптосистемы с открытым ключом обеспечивает 

доступность информации, посредством использования открытого ключа, следовательно, 

любой агент сможет отправить информацию; конфиденциальность и целостность 

информации, посредством использования “секретного” ключа, из-за чего узнать 

содержание информационного сообщения сможет только агент-получатель, а агент-

отправитель не сможет отправить информационное сообщение от имени иного агента. 

Смоделируем ситуацию появления неопознанного БПЛА в группе (рис. 4 а). Пусть 

данный агент B влетает в область (рис. 4 б), за безопасность которой ответственен агент A. 

Как только агент B пытается установить связь с другими агентами, A отправляет ему 

программу с зашифрованной функцией для аутентификации B в данной области. Данная 

программа использует “секретную” информацию , а значение  функции  

хранится у A с момента начала функционирования группы. Результат выполненной 
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программы возвращается A, после чего агент сравнивает значения. Предположим, что 

агент B введен в группу, с целью передачи неверной информации, также данный агент 

подменяет свое имя именем существующего агента. Таким образом, после сравнения 

значений , следовательно, агент B классифицируется как недостоверный, 

после чего ему не разрешается обмениваться информацией с другими агентами (рис. 4 в). 

В случае, если бы агент не был распознан как недоваренный, то это могло бы повлечь 

нарушение функционирования группы. Один из случаев подобного нарушения, а именно 

столкновение всех агентов группы из-за неверных данных, представлен на рисунке 4 г. 

 

 
Рис. 4. (а) Группа агентов, функционирующая в области; (б) Появление неизвестного агента;  

(в) Запрет на обмен информацией; (г) Возможный случай развития ситуации 

6. Заключение 

Для достижения поставленной цели авторами были проанализированы существующие 

стратегии группового управления. Для исследования были выбраны децентрализованные 

подходы к организации группового управления, в связи с их преимуществами над 

централизованными, за счет отсутствия ЦУУ. Важно отметить, что децентрализованные 

стратегии имеют более сложную алгоритмизацию за счет высокого “интеллектуального 

уровня” всех агентов коллаборации, в связи с чем нахождение оптимального решения, 

удовлетворяющего всех агентов коллаборации, более проблематично, чем в 

централизованных стратегиях. Сравнивая между собой коллективную и стайную 

децентрализованные стратегии, важно отметить, что отсутствие канала обмена 

информацией в стайной стратегии уменьшает время принятия решений всеми агентами, 

поскольку действия агентов зависят только от изменения окружающей среды. Несмотря на 

данное преимущество перед коллективной стратегией, отсутствие канала обмена 

информацией является недопустимым, исходя из поставленной авторами цели, в связи с 

чем, для своего исследования, авторы выбрали децентрализованный коллективный подход 

к организации коллективного управления группой БПЛА. 

Выявив стратегию группового управления, авторы рассмотрели внутреннее и внешнее 

ИВ в группе БПЛА. При анализе внутреннего ИВ в контексте одного агента, были 

выявлены устройства, отвечающие за определение координат в пространстве, определение 

отклонения от вектора нормали, что в совокупности дает информацию о местоположении 

агента в пространстве, устройства сканирования местности, отвечающие за сбор данных 

об объектах окружающей среды. Вышеперечисленная информация обрабатывается ПУ, 

после чего, в зависимости от исполняемой задачи, в виде команд передается необходимым 

устройствам, таким как устройство регулирования местоположения в пространстве, 

которое выполняет команды ПУ по регулировке вектора нормали и изменению скорости, и 

дополнительные устройства, необходимые для выполнения иных действий, которые 

реализуют свой функционал в контексте поставленной задачи. Данный анализ позволил 

авторам разработать обобщенную модель внутреннего ИВ в группе БПЛА. Также 

авторами было проанализировано внешнее ИВ в группе БПЛА, где в процессе “общения” 

агентов участвует информация о местоположении всех БПЛА в пространстве, 

местоположение препятствий в окружающей среде, выявленных всеми агентами группы, и 

техническое состояние агентов. Данная информация необходима для определения 
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эффективных маршрутов перемещения всех БПЛА, распределения частных задач, которые 

в последствии приведут к достижению общей групповой цели, и решения возникшего 

конфликта между агентами. Основываясь на выявленной информации, авторами была 

разработана обобщенная модель внутреннего ИВ в группе БПЛА. Разработанные модели 

определяют ИВ на разных уровнях (внутреннем и внешнем), следовательно, синтез 

данных моделей позволяет говорить о том, что авторами была разработана обобщенная 

модель ИВ в группе БПЛА. 

Для выявления уязвимостей в разработанных обобщенных моделях внутреннего и 

внешнего ИВ в группе БПЛА, авторы проанализировали существующие модели ИБ РТС, 

на основе которых разработали модель ИБ автономной самоорганизующейся группы 

БПЛА. Разработанная модель описывает структуру коллаборации БПЛА с точки зрения 

существующих уязвимостей, угроз, которые могут повлиять на уязвимые узлы, и 

контрмер, которые необходимы для ликвидации уязвимостей. Для разработки контрмер, 

авторами было принято решение выявить уязвимости в разработанных моделях ИВ. 

Анализ данных моделей позволил говорить о существовании уязвимостей при обмене 

информацией. Касательно внутреннего ИВ, уязвимыми элементами были определены все 

устройства, участвующие в ИВ, в связи с возможностью нарушения функционирования 

отдельного устройства, что в последствии приведет к передаче негативной информации и 

нарушению функционирования устройств, получивших данную информацию. 

Рассматривая внешнее ИВ, авторами была определена информация, уязвимая к ДИВ. 

Учитывая надежность частного БПЛА, информация, передаваемая этому агенту от других, 

а также информация, участвующая в процессе обмена между другими агентами, были 

классифицированы как угрозы возникновения ДИВ. 

Для ликвидации выявленных уязвимостей в моделях ИВ, авторами были 

проанализированы классические подходы к обеспечению ИБ, применимые в РТС, 

основанных на мультиагентном подходе, такие как метод классификации информации, 

основанный на электронной подписи и криптографии; мобильная криптография, 

используемая для вычисления необходимых функций вне владельца данной функции; 

товарищеская модель, зарекомендовавшая себя в области мультиагентных систем; Police 

Office Model, которая включает в себя аутентификацию агентов и устройства, отвечающие 

за безопасность, в связи с чем данная модель в основном используется в 

централизованных или локально-централизованных системах. Из данных подходов, 

авторами были выделены POM и мобильная криптография. 

Для обеспечения ИБ при внутреннем ИВ и исключения передачи негативной 

информации от неисправных устройств, авторы ввели систему аудита технического 

состояния устройств, функционал которой заключается в мониторинге технического 

состояния, выявлении неисправных устройств, оповещении других устройств о 

неисправных, которые передают негативную информацию. Таким образом авторами была 

разработана модель защищенного внутреннего ИВ в группе БПЛА. Для обеспечения 

безопасности внешнего ИВ, авторы модифицировали POM, внедрив в данную модель 

безопасности мобильную криптографию, а также ввели динамическое изменение 

устройств, ответственных за безопасность своей области, с целью оптимизации данной 

модели к децентрализовано-организованной коллаборации. Применяя модифицированную 

POM, авторы разработали меры защиты ИВ при процессе аутентификации и дальнейшем 

функционировании группы. Также авторы применили криптосистему с открытым ключом, 

что позволило добиться безопасного процесса обмена информацией, без введения 

дополнительных ограничительных мер. Используя модифицированную POM и 

криптосистему с открытым ключом, авторы разработали модель защищенного внешнего 

ИВ в группе БПЛА. Разработанные модели защищенного ИВ определяют безопасность ИВ 

на разных уровнях (внутреннем и внешнем), следовательно, синтез разработанных 

моделей позволяет говорить о том, что авторами была разработана модель защищенного 

информационного взаимодействия в группе БПЛА. Также авторами были проведены 
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симуляции частных случаев, где было показано применение введенных методов и 

подходов для ликвидации ДИВ. 

В дальнейших исследованиях авторы планируют провести практическую реализацию 

разработанной модели, проанализировать поведение системы при ДИВ и, если 

потребуется, улучшить внедренные методы обеспечения безопасности ИВ с целью 

достижения максимальной защищенности. Выполнение данных задач подразумевает 

реализацию алгоритмической составляющей программного кода для ПУ. После этого 

авторы планируют реализацию коллаборации БПЛА в симуляторной среде для проверки 

разработанных методов и теоретически решенных задач. Данная реализация позволит 

оценить влияние физической среды на существующую модель коллаборации агентов и, в 

последствии, реализовать разработку такой группы для эмпирических опытов. 
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Information Security’s Provision of Elements’ Information Interaction  

Based on Unmanned Aerial Vehicles’ Group 

E.D. Marinenkov, I.I. Viksnin, L.V. Kim, M.A. Usova 

ITMO University  

In this article authors study the functioning of autonomous unmanned aerial vehicles (UAV) 

collaboration based on a decontrolled organized control. The collaboration is based on swarm 

intelligence with using of multi-agent approach. The optimal structure of group management is 

revealed, which is the basis of the agents’ collaboration formalizing and determining of the 

information interaction (II) between the system’s elements. Agents’ behavior is determined in the 

context of tasks’ collective distribution. Movement of group in space is justified mathematically 

and it is solved the problem of overcome obstacles in space without a conflict. Vulnerabilities are 

revealed in II between elements based on the developed models, and measures of protection from 

the destructive informational influence (DII), which based on the classic approaches to 

information security (IS), are developed. This research is carried out for theoretical justification 

propose of realization possibility of UAV self-organizing group for its following development 

and introduction in various spheres of civil activity.  

Keywords: self-organizing robotic system, multi-agency system, unmanned aerial vehicle, 

information security 
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